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KEPESSEGFEJLESZTESI
TOREKVESEK ES AZOK
NEMZETKOZI KERETEI*

Eurdpa biztonsagi realitdsa mara a haborus
kornyezet, ugy, hogy kozben az
ezredforduldn globdlissa és kiterjedtté valt
terrorizmus, az allammikodést is
befolydsolni tudd szervezett blndzés, az
idénként er6szakossa fajuld tarsadalmi
feszlltségek sem szlintek meg. Tobb, a
masodik  vildghaborut  kovetéen, a
hideghaboru id6szakaban kifejlesztett és
egyes komponenseit tekintve a
nagyhatalmak koézti  proxy-haborukban
bevetett, igy kiprobalt védelmi-biztonsagi
szervezet, eljarasrend és fegyverrendszer
generdaciovaltasa elodazhatatlanna valt a
mult  szdzad 90-es éveinek  béke-

iaja sokkszer(en ébred6
orszagokban.

A Stockholmi Nemzetkdzi Béke
Kutatointézet (SIPRI) 2022-es évkonyve?
szerint a globalis fegyverkezési koltések mar
hetedik  éve  folyamatosan nének,
vilagszinten 2113 millidard USD-t tesznek ki,

' A m(@ a Katonai Nemzetbiztonsagi Szolgalat
TKP2021-NVA-24 azonositd szamu ,A mesterséges
intelligencia alkalmazdsanak kutatdsa a katonai
nemzetbiztonsagi céll adatszerzd, adatfeldolgozd és
vizualizacids eljarasokban, és kapcsolddé
fejlesztések  elvégzése” elnevezésl  projektje
keretében, az Innovaciés és Technoldgiai
Minisztérium Nemzeti Kutatdsi Fejlesztési és
Innovacids Alapbdl nyujtott tamogatdasaval valdsult
meg.

2 Sipri Yearbook 2022 — Armaments, Disarmament
and  International  Security. 12, 15. o.
(https://www.sipri.org/yearbook/2022).
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ezzel az dsszes orszag GDP-jének 2,2 %-at
kitéve, hozzatéve, hogy ezzel egyid6ben a
teljes kormanyzati koltések nagyobb
Utemben novekedtek. Eurépdban az el6z8
évhez képest mért ndvekedés még nagyobb
volt, elérte a 3%-ot. A globalis
fegyverkereskedelem 77%-an exportérként
csupan 5 orszag osztozik: USA, Oroszorszag,
Franciaorszag, Kina és Németorszag. A
teljes fegyverimport 13%-a jutott Eurépara
2017-2021 kozt, és a 2012-2016-o0s
id6intervallumhoz képest 2017-2021 kozt
ez a volumen 19%-kal n6tt. Ezek az adatok
egyértelmden visszajelzik a kontinensinkon
romlé biztonsagi helyzetet.

A hazadnkat is érint§ szOvetségi
kereteket vizsgdlva az EU esetében® az
elmult id6szak legfontosabb eseményei
kozott els6ként taldan a 2016-ban elfogadott
Uj globalis kul- és biztonsagpolitikai
stratégiat* hozhatjuk fel. Az ezt kdvet&en,
2017 végén elinditott Allandd Strukturalt
Egyuttmdkodés (PESCO)° arra 6sztdndzte az
onkéntes alapon egylUttmdkoddé
tagdllamokat, hogy magasabb szint(
védelmi kotelezettségvallalasokat tegyenek
és Uj képességfejlesztési projekteket
inditsanak. Az EU 2018-as

3 B. Miller Tamas: Eurdpai Unids védelmi
kezdeményezések és a PESCO. Infojegyzet, 2020/90.
szam.

4 Shared Vision, Common Action: A Stronger Europe.
The strategy document ‘A Global Strategy for the
European Union's Foreign and Security Policy. 2016.
(https://www.eeas.europa.eu/eeas/global-strategy-
european-unions-foreign-and-security-policy en).

> A PESCO weboldala:
https://www.pesco.europa.eu/.
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Képességfejlesztési Terve (CDP)®, egyrészt a
tagallamok nemzeti védelmi tervezését
tdmogatja, masrészt az EU védelmi
eszkdzrendszerének legfontosabb
referencidjaként szolgdl. 2020-ban el&szor
készilt el a Koordindlt Eves Védelmi
Felllvizsgalat (CARD)” melynek célja az volt,
hogy unids szinten attekinthetébbek
legyenek a védelmi kiaddsok, a nemzeti
beruhazasok és a védelmi vonatkozasu
kutatdsi tevékenységek. Az Eurdpai Védelmi
Alapot (EDF) pedig arra hoztak létre, hogy a
nagyrészt az egylttmUkodéseken alapuld
képességfejlesztési programokat
finanszirozza, kiemelt figyelmet forditva a
védelmi ipar és innovacié tamogatasara.
Lényeges, hogy az Alapbdl  egy
meghatarozott hatarig a PESCO projektek is
részestlhetnek és hogy az Alap
|étrehozasaval az EU el6szor koltott a kdzos
koltségvetésbdl haderéfejlesztésekre, ezzel
is erdsitve a kozosségi biztonsag- és
védelempolitikai torekvéseket.

Az Eszak-atlanti Szdvetség, mint
alapvet6en az ENSZ Alapokmanya alapjan, a
kollektiv ~ védelemre I|étrejott katonai
szOvetség a kezdetektdl fontos
szempontként kezeli a haditechnikai
innovaciot és fejlesztést, a
haderStranszformaciot®. A 2014-es walesi
csUcstaldlkozd  zarédokumentumaban®  a

® European Defence Agency Capability Development
Plan (CDP).

7 2020 CARD Report:
https://eda.europa.eu/docs/default-
source/reports/card-2020-executive-summary-
report.pdf.

8 |4sd a 2003-ban létrehozott NATO Szdvetségi
Transzformdcidos  Parancsnoksag  tevékenységét
(https://www.act.nato.int/).

° NATO Wales Summit Declaration.

10 NATO Brussels Summit Declaration.
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tagallamok megallapodtak az éves GDP 2%-
at elér6 védelmi bldzsészint fokozatos
elérésében, és abban is, hogy a koltéseik
20%-a legaldbb Uj fejlesztések fedezete lesz.
Ezt a szintet a 2018-as brusszeli
zarodokumentumbani® mar Ugy becsulték,
hogy 2024-re 24 tagallam fogja elérni. A
kiber terllet szempontjabol Iényeges
fejlemény volt a 2016-0s varséi csucson
elfogadott Cyber Defence Pledge!!, és
dltaldban is a technoldgiai fejlédést
messzemenden figyelembe vevd
Warfighting Capstone Concept!? kiaddsa
2021-ben. A szintén 2021-es NATO 2030
jelentést®® kovet8en 2022-ben — a varhatd
finn és svéd csatlakozds mellett — a
legfontosabb fejlemény a madridi csicson
elfogadott Uj Strategic Concept
dokumentum volt, ami képességfejlesztés
témdjaban teljes mértékig elkdtelezett
kiemelve az (r és kiber-képességeket, és
célként fogalmazza meg a szdvetségesek

A harceszkozok tényleges értékét,
vagy a kifejlesztésikre forditott forrasok
hasznosulasat  mindig a  gyakorlati
alkalmazas drazza be pontosan (az adott
szituaciéban), és a tomegmédia eszkdzeivel
végigkovetett konfliktusok kinosan hamar
ramutatnak  egyes  fegyverrendszerek
evollcids zsdkutcdira vagy az elmulasztott

1 NATO Cyber Defence Pledge.

12 John W. Tammen: NATO’s Warfighting Capstone
Concept: anticipating the changing character of war.
NATO Review. 2021.
(https://www.nato.int/docu/review/articles/2021/0
7/09/natos-warfighting-capstone-concept-
anticipating-the-changing-character-of-
war/index.html).)

13 |4sd: Siposné Kecskeméthy Kldra: A NATO 2030
jelentés — stratégiai prioritasok Uj megkozelitésben.
Honvédségi Szemle, 2021/4. szédm, 3—16. o.
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és halogatott fejlesztések ,koltségeire”.
Mindezzel egyltt a siker és kudarc kozt nem
kizarélag egy fegyverrendszer fejlettsége,
robusztussaga, sokoldalusaga és
hatékonysaga dont, legaldabb ekkora
hangsulyt kap a kiképzett és szakért§
kezel6személyzet, a tamogatd logisztikai
ellatds, és a megfelel6 vezetés-tervezés
mellett az integrdltsdg is az adott allam
fegyveres erejébe — jogdsz szemmel nézve
akdr a harcszabalyzatoktdl a doktrindlis
hattéren at egészen a jogszabalyok szintjéig
terjedd szabalyozasi hattér meglétével. Az
allamok védelmi képességeinek
fejlesztésében jelenleg technoldgiai, jogi és
koltségvetési kotottségek mellett a globdlis
ellatasi lanc  zavarai, a hirtelen
megnovekedett kereslet és a hianyzo
védelmi ipari infrastruktarak is azt
eredményezik, hogy nem lehetséges egy
pillantas alatt egy minden haboruat
megnyerd, de legaldbbis az dllam sajat
sulydhoz mérten (t6képes hadsereg
el6teremtése.

Az IKT-technoldégidk rohamos
fejl6dése miatt sok olyan Uj eszkdz is
megérkezett mar a gyartoktol
rendszeresitett eszkozként a fegyveres
er6khoz!*, mit tébb a harcmez8kre,
amelyekre vonatkozéan a nemzetkdzi jog
nem (mi tobb néha még a nemzeti sem)
rendelkezik egyértelm(d Utmutatassal az
elfogadhatd és humanitarius  jognak
megfelel§ alkalmazasra. A nemzetkozi
egyezményekkel mar ,lefedett” képességek
esetében sem mindig egyérteliml a
jogértelmezés egy fegyveres konfliktusban,
de még inkdbb igaz ez az Uj, diszruptiv és

14 v6.: Porkolab Imre — Hennel Sandor — Heged(is
Erné: Modernizacidé és innovacio (1.). Honvédségi
Szemle, 2021/2. szdm, 14-26. o.
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varhatéan nagy hatdssal bird eszkdzok és
fejlesztések vonatkozasaban, mivel ezek
biztonsagpolitikai, haddszati, etikai és jogi
megitélése sem kristalyosodott még ki. Ez
annal is inkdbb siirgds feladat lenne, mivel a
széban forgd technoldgidk és felhasznalasi
modjuk (mesterséges intelligencia,
kiberhadviselési  eszk6zok, dréonok és
autonom fegyverrendszerek, a kibertérben
folytatott informaciés hadviselés stb.)
aranylag kisebb raforditassal, de célzottan
nagy hatas elérésére alkalmasak a kritikus
infrastrukturakat vagy kozvetlendl a
lakossagot érintve.

Ezek az Uj technoldgidk minden
jelenlegi  haderéfejlesztési  programban
szerepelnek a beszerzendé eszkdzok
listdjan, de a mar emlitett kérdésekre még
nem szllettek meg a megnyugtatd
valaszok. Ebben a tanulmanyban arra
teszlink kisérletet, hogy - id6sikban a 2014-
es krimi orosz agressziotol és a NATO wales-
i csucsértékezletétdl a NATO 2022-es
madridi cslcsdig - néhany meghatarozé
allam képességfejlesztési [épéseit és a
hozzajuk kapcsolddd  biztonsagpolitikai,
etikai, jogi diskurzust roviden bemutassuk,
majd adjunk egy révid betekintést abba is,
hogy melyek azok a védelmi ipari innovaciés
iranyok, amelyek varhatéan még tovabbi
feladatokat  fognak  generdlni, mely
eszkdzok alkalmazasa, bevezetése hozhat
magaval védelempolitikai, etikai és jogi
problémakat.

A képességfejlesztés tagan
értelmezve tdbb irdanybdlis megkozelithetd,
komplex tevékenység: az els6Gsorban
mérndki-technikai-harcaszati  szemlélet!®

15 Lasd pl.: Poloskei Janos: A képességalapl

hader6tervezés. Honvédségi Szemle, 2021/6. szém,
36-46. 0.
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mellett lehetséges azt szervezeti, vagy
szabdlyozasi oldalrdl is értékelni'®, ami
példaul a dontéshozatal mUiveleti tempdnak
megfelel§ biztositdsaval, rugalmassagaval
és a szakmai szint részére megfeleld
mozgdastér biztositdsaval sokat tehet a
tényleges képesség teljes kihasznalasaért.
Fakadoan a szerz8k szakterlletébdl is, ezért
a technikai ujitdsok mellett inkabb nagyobb
figyelmet igyekeztliink forditani az egyes
allamok Ujszerd, az adott
eszkdzrendszerhez  igazitva  kialakitott
szervezeti megoldasaira is.

Mindezek mellett azért, hogy egyfajta
objektiv 0sszemérhetdséget, sulyozast is fel
lehessen mutatni a vizsgalt orszagok
vonatkozasaban - akar olyan
megkdzelitéssel is, hogy ki mire kolt, milyen
terUleteket tart fontosnak, milyen Uj
képességektdl  varnak  el6relépést -
feltintetjik a Global Firepower Index altal
szamitott 2022-es értéket is'/ (tajékozodasi
pontként ez hazank esetében 0.8633, ami
az 57. helyezéshez elegendd).

16 Lasd pl.: Gazdag Erika: Koncepcidfejlesztés a
NATO-ban. Honvédségi Szemle, 2022/3. szam, 3—19.
0.

17 Ezt az indexet tébb mint 50 kilénboz8 faktorbdl
(katonai képességek, pénzigyi és logisztikai hattér,
foldrajzi adottsagok, stb.) szamitjak, ez adja az adott
orszag katonai eréindexét (Pwrindx). A képlet belsd
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JOGI KERDESEKET FELVETO
KEPESSEGFEJLESZTESEK
EGYES TRANSZATLANTI
ALLAMOKBAN

Egyesiilt Allamok (PwriIndx:
0.0453, 1. helyezés)

A 20. szazadot a dominans vilagpolitikai
gazdasagi és katonai hatalomként zard USA
hegemon szerepe egyre inkdbb
megkérddjelezddik, az unilateralis vilag és a
masodik vildghdborut lezaré nemzetkozi
egyezmények altal meghatarozott vilagrend
(rules based order - az angol
szakirodalomban) egyre inkdbb egy
multipolaris feldllas felé mozog, ahogy az
er6sodd, és erejét projektalniis kivand Kina
a csendes-6ceani régidban szinre lép és
mas, inkdbb regionadlis hatalmak s
igyekeznek a sajat érdekszférajuk hatarait
kitolni. Az USA katonai erejét hiba lenne az
iraki és afganisztani hadszintérrél torténd,
és kérdéses eredményeket felmutatd
hadjaratait kovetéen kétségbe vonni, de
tény, hogy sok kisebb regiondlis szerepl6t,
és az ezekbdl a konfliktusokbodl sokat tanulé
nagyobb aktorokat is felbatorithattak ezek a
kudarcok.

A vildg legnagyobb hadiiparaval, a
legkorszer(ibb  technolégidval felszerelt
fegyveres erGivel rendelkez6 orszag
esetében lehetetlen kildetés lenne egyes

sulyozédsa Osszevethetdvé teszi a méretekben eltérd
orszagok Osszevetését is, azzal, hogy a nukledris
képességeket nem tették a képlet részévé. Az index
értéke minél alacsonyabb, anndl nagyobb erét jelez,
a 0,0 érték nem érhetS el. Részletesebben lasd:
https://www.globalfirepower.com/countries-
listing.php (Elérés datuma: 2022. november 14.).

2022/13.


https://www.globalfirepower.com/countries-listing.php
https://www.globalfirepower.com/countries-listing.php

Spitzer Jen6 — Vikman Ldszlé: Katonai és nemzetbiztonsdgi képességfejlesztések és azok jogi,

jogpolitikai hdttere egyes transzatlanti dllamokban

5]

képességekre felhivni a figyelmet, és
valdszinlleg kétes értéke is lenne, hiszen
hazank esetében nem sok jelent6sége van a
Ford anyahajé képességeinek, és nagyobb
mennyiségben az 6tddik generdcids F-35-0s
is valoszinlleg draga lenne a magyar
koltségvetés  szamdara'®.  Erdemesebb
néhany olyan elemzésre és Uj szervezeti
megolddsra  koncentradlni, amelyek a
folyamatos innovativ és adaptiv
képességfejlesztést és a  diszruptiv
technoldgidk utani kutatdst erdsithetik,
mivel ezek mas orszdgok szamara is
példaként szolgalhatnak.

1947-ben alakitottdak meg a USA-ban
a légier6t (US Air Force), azdta a
haderénemi felosztas gyakorlatilag
valtozatlan volt (Army — szarazfoldi erdék,
Navy — haditengerészet, Marines —
tengerészgyalogsag, és Coast Guard — parti
8rség)l®. 2019 decemberében tdrvénybe
iktattdk, majd 2020 januarjaban els6
parancsnokat is megkapta a Space Force,
mint dj szervezet. Parancsnokat,
allomanyat, bazisait, technikai eszkdzeit
legnagyobbrészt a |égier6t6l kapta, de
érkeztek szakemberek, er6forrdsok és
eszkozok mas haderénemektdl is, amelyek

18 Bar példdul Lengyelorszdg Eurdpa egyik

legerdsebb hadseregét kivanja kiallitani, valaszul az
ukrdn-orosz hdbord altal is jelzett Uj biztonsagi
kihivasokra, amelynek részeként ebbdl a vadaszgép
tipusbdl is vasarolni szeretne, 500 HIMARS
rakétavetével, M1A2  harckocsikkal,  Patriot-
Utegekkel egyetemben. Részletesen lasd pl.: Bartosz
Gtowacki: Poland moves to buy HIMARS, capping
major May modernization push. Breaking Defense.
2022.
(https://breakingdefense.com/2022/06/poland-
moves-to-buy-himars-capping-major-may-
modernization-push/).

19 United States Spaces Force Summary 2019
February:
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kordbban a vilaglr sajat szemponty,
haderénemi aspektusai miatt mar mashol
mukodtek. Ezzel létrejott a fegyveres erdk
6. aga (branch), amelybe csak a Air Force-tél
16.000 ember érkezett. Feladatai?® kozul
egyel6re a leginkdbb az egyes eszkdzdk
drbe juttatdsa, a Védelmi Minisztérium, a
NASA és kereskedelmi (rvallalkozasok
repulésbiztonsaganak fellgyelete, a
Védelmi Minisztérium md holdjainak és
eszkdzeinek az Uzemeltetése, és
segitségikkel a tobbi fegyveres er6
tdmogatasa a fontos. Egyértelm( torekvés
azonban, hogy a Space Force képességein
keresztil minél el6bb hatékony és
dominans legyen az (ir domainben és mind
taktikai jelleg valaszok addsara?!, mind
klasszikus értelemben véve harc
megvivasara is képes legyen??.

Onmagéban természetesen egy ilyen
atszervezés jelenthetne egyszer( fokusz-
athelyezést, ami lekdveti a mUholdakon
alapuld navigacio, info-kommunikacié és
szenzoros technoldgidk jelent8ségének és
lehet8ségeinek  massziv.  nodvekedését.
Vélhetnénk akdr azt is, hogy a meglévé
nemzetkozi jogi  koérnyezet  bizonyos
értelemben a még inkdbb nemzetkozi

(https://media.defense.gov/2019/Mar/01/2002095
012/-1/-1/1/UNITED-STATES-SPACE-FORCE-
STRATEGIC-OVERVIEW.PDF).

2:About the United States Space Force
(https://www.spaceforce.mil/About-Us/About-
Space-Force/).

2L US  Space Force Developing  Plans
(https://www.c4isrnet.com/battlefield-
tech/space/2022/04/20/us-space-force-developing-
plans-for-tactically-responsive-capabilities/).

22 David Vergun: Partnerships Key to Space Force
Delivering Warfighting Capabilities. US DoD News.
2021. (https://www.defense.gov/News/News-
Stories/Article/Article/2471770/partnerships-key-
to-space-force-delivering-warfighting-capabilities/).
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https://www.c4isrnet.com/battlefield-tech/space/2022/04/20/us-space-force-developing-plans-for-tactically-responsive-capabilities/
https://www.c4isrnet.com/battlefield-tech/space/2022/04/20/us-space-force-developing-plans-for-tactically-responsive-capabilities/
https://www.defense.gov/News/News-Stories/Article/Article/2471770/partnerships-key-to-space-force-delivering-warfighting-capabilities/
https://www.defense.gov/News/News-Stories/Article/Article/2471770/partnerships-key-to-space-force-delivering-warfighting-capabilities/
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jogilag elismert tilalomfakat nélkilozd
kibertéri joghoz képest elérébb tart, hiszen
ott van példdul a Magyarorszag altal is
ratifikalt Szerz6dés az dllamok
tevékenységét szabdlyozo elvekrél a vilagdir
kutatdsa és felhaszndldsa terén, beleértve a
Holdat és mds égitesteket?3. Ennek IV. cikke
kimondja: , A Szerz6désben részes allamok
kotelezik ~ magukat, hogy  nuklearis
fegyvereket vagy barmely masfajta
tomegpusztitd fegyvert hordozd semmilyen
objektumot nem juttatnak fold kordli
palyara, ilyen fegyvereket az égitesteken
nem helyeznek el, illetve a vilaglrben
semmilyen mas modon sem tartanak. A
Holdat és mas égitesteket a Szerzédésben
részes 0sszes allamok kizarélag békés
célokra haszndlhatjak. Az égitesteken
katonai tamaszpontokat, berendezéseket
és er@ditéseket létesiteni, barmilyen fajta
fegyverekkel  kisérletezni és  katonai
gyakorlatokat folytatni tilos. Katonai
személyeknek tudomdnyos kutatdsra vagy
barmely mas békés célra torténd
alkalmazasa nincs tiltva. A Hold és mas
égitestek békés kutatdsahoz szlkséges
barmely felszerelés vagy eszk6z haszndlata
szintén megengedhetd.”

Nem tlnik véletlennek, hogy a (lassan
majd klasszikusnak, vagy elsének nevezett)

3 A, Szerz8dés az allamok tevékenységét szabalyozd
elvekrdl a vilaglr kutatasa és felhasznalasa terén,
beleértve a Holdat és mas égitesteket” cim,
Moszkvaban, Londonban és Washingtonban 1967.
januar 27-én alairt szerz6dés kihirdetésérdl szold
1967. évi 41. torvényerejli rendelet.

24 | esley Kennedy: Why Reagan's 'Star Wars' Defense
Plan Remained Science Fiction. History. 2019.
(https://www.history.com/news/reagan-star-wars-
sdi-missile-defense).

% Kyle Mizokami: Anti-Satellite Weapons Are
Becoming a Very Real Threat. Popular Mechanics.
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hideghdabord végén, Reagan elndk altal
inditott ,csillaghdbords” program?* is a
vilaglirbe vitte a Szovjetunidval folytatott
fegyverkezési versenyt, és most — a mar
emlitett technikai-gazdasagi okok mellett -
a multipolaritas ismételt megjelenésével
ismét felmertl ez a domain is, mint a
kompeticié egy szintere. Tudhatd, hogy az
USA mellett tobb orszag (Oroszorszag, Kina,
India, feltevések szerint lzrael) rendelkezik
példaul  mdholdak  megsemmisitésére
alkalmas technolégidkkal?®, és feltehet,
hogy az (r-domainben |évé eszkozok is
egyre kifinomultabbak lesznek, ezzel egyltt
jogi szempontbdl is egyre tobb kérdést
vetnek majd fel. Nem véletlen, hogy ezzel a
terllettel egyre kiterjedtebb — egyébként a
kiber témat feldolgozé Tallinn kézikdnyvet
példaként véve -, de egyelSre inkdbb leird
jelleggel foglalkoz6 jogi kézikonyv-projektek
is vannak mar2®. Az (rrel, mint mUveleti
térrel természetesen a NATO szakértdi is
egyre behatdbban foglalkoznak?’, ezért
varhatéan a magyar katonai és hadijogi
szakért6k sem maradhatnak le sokkal a
f6sodortal.

A képességfejlesztés  szervezeti
oldalardl érkezé megoldds az Army berkein
belil 2018 nyaran aktivalasra kerdlt,
kifejezetten jové-fokuszd Army Futures

2020.
(https://www.popularmechanics.com/military/wea
pons/a32008306/anti-satellite-weapons/).

% A két  legfontosabb  a MILAMOS
(https://www.mcgill.ca/milamos/ ), és a Woomera
(https://law.adelaide.edu.au/woomera/).

27 | 4sd. NATO Legal Gazett #42 December 21, Legal
Aspects of Space: NATO Perspectives,
(https://www.act.nato.int/application/files/5716/40
32/2170/legal gazette 42.pdf).
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Command?® is. 2019 juliusara teljes
mdveleti képességgel mikodott és 2022
mar 30 Mrd USD koltségvetéssel latott neki
a kitlzott modernizaciés prioritasoknak.
2019-ben mar 24.000 ember tartozott ide,
amitermészetesen annak volt kdszonhet6 a
kordbban tobb parancsnoksdg alatt lévé
K+F+l laboratériumokat, intézeteket az Uj
szervezeti ernyd ald  koncentraltak.
Munkafilozofidgjdban  erGsen  épit a
vallalkozasokkal, oktatdsi intézményekkel
kiépitett szoros szakmai kapcsolatokra,
kozos projektekre. Konkrét fejlesztéseken
tul fenyegetettség-értékeléssel,
trendelemzéssel, koncepciok
kidolgozasaval, egészségligyi kutatasokkal is
foglalkozik. Az Austinba telepitett Army
Software Factory részleg feladat pedig egy
olyan integralt szoftver-fejleszté
kezdeményezés mikodtetése, amelyben
vegyesen civil és egyenruhds hallgatd
tanulhatnak, dolgozhatnak és olyan
alkalmazasokat  készithetnek, amelyek
remélhetéleg segitenek a jelenlegi és
jovébeli képesség versenyképessé
formalasahoz.

Erdemes réviden megvizsgélni, hogy
egyébként a csucstechnologiai
fejlesztésekben  élenjar6 USA  mely
vivmanyokat, taldlmanyokat tekinti igazan
jelent8snek, képesnek  arra, hogy
alkalmazasukkal kritikus elényhoz juttassa
az azt bevetd felet, egyszer(ibben, melyek a
diszruptiv (katonai) technoldgidk. Egy az

28 Command

Army Futures
(https://armyfuturescommand.com/).
2% Emerging Military Technologies: Background and
Issues for Congress. 2022.
(https://sgp.fas.org/crs/natsec/R46458.pdf).

30 Tovabbi példaként l4sd: Critical and emerging
technologies list update,

(https://www.whitehouse.gov/wp-
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amerikai Kongresszus szamara készitett
tajékoztatd?® anyag 6 ilyen teriletet emel
ki:
- mesterséges intelligencia
- halalt okozd
fegyverrendszerek
- hiperszonikus fegyverek (a
légvédelem szempontjabdl nem,
vagy nagyon nehezen elharithatok)
- irdnyitott  energiafegyverek  (Uj
|ézertechnologiak)
- biotechnoldgia
- kvantumtechnoldgia (a jelenlegi
kriptografiai technoldgiak azonnali
elavulttd  tételét  jelenheti a
gyakorlati alkalmazasa mind
dekddolas, mind titkositas oldalrol)
Természetesen tdbb megkozelités® s
létezik az ilyen listak 0Osszedllitasara,
azonban az mar a fentiekbdl is jol
érzékelhet6, hogy a 21. szazad Uj
fegyverrendszerei képességeikben messze
tulmutatnak azokon, amelyekre
vonatkozéan a nemzetkdzi jog a hagai és
genfi egyezményekben valamilyen szint(
szabalyozast alkotott. Az emberi
beavatkozastol flggetlen, mi tobb az
emberi kdzrehatast  egyszer(en a
reakcioidé rovidsége miatt szinte kizard
mUikodés, vagy a biotechnoldgia esetében
az el6re nem latott kovetkezmények
kockazatai egyre sulyosabb jogi, de moralis
kérdéseket3! is felvetnek majd, amelyekre

autondm

content/uploads/2022/02/02-2022-Critical-and-
Emerging-Technologies-List-Update.pdf ).

31 C. Anthoni Pfaff: The Ethics of Acquiring Disruptive
Military Technologies. Texas National Security
Review, 2019/2020 Winter
(https://tnsr.org/2020/01/the-ethics-of-acquiring-
disruptive-military-technologies/ ).
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még nem  feltétlenil  rendelkezink
valaszokkal.

A mesterséges intelligencia

vonatkozasaban Brian Katz leszogezi®?, hogy
az erre épité megoldasok képesek lehetnek
a nemzetbiztonsagi szféra muikodésének
adtformalasara és erGsitésére, de ez
érvényes az ellenérdekelt felek oldalardl
ugyanigy. Ezek az eszk6zok segithetnek az
adatfeldolgozas kiszélesitésében,
automatizaldsaban és  relevancidjanak
novelésében ezzel hatékony tdmogatast
jelentve az elemz6i munkdhoz, ami a
dontéshozéi  tevékenységet  segitheti
id6szer(, testreszabott informaciokkal. Az
USA-nak azonban nem csak a kilsé
ellenfelekkel szemben kell megnyernie ezt a
versenyt, hanem sajat belsé burokratikus,
technikai és szervezeti akadalyait is el kell
haritania a cél érdekében.

A RAND Corporation egyik
elemzésébdI*3 pedig azt emelnénk ki, hogy
az amerikai hirszerzé kdzbsség
tevékenységét kiértékelve arra jutottak,
hatékonyabb  21. szazadi  hirszerz8
munkahoz egyrész érdemes lenne egy
dedikaltan nyilt forrasokkal dolgozd
(gy(ijt6é/feldolgozd) Uj szervezet
|étrehozdsa, masrészt érdemes lenne
megfontolni a hirszerzési eredmények
szolgdltatasként elérhet6vé tételét az
amerikai  nyilvdnossag  szdmara. Ha
megfontoljuk, elméletileg egyik felvetés
sem elképzelhetetlen, hiszen minden
értékelS-elemz6 tevékenység erésen épit

32 The Intelligence Edge: Opportunities and
Challenges from Emerging Technologies for U.S.
Intelligence CsIS Briefs.
2020.(https://www.csis.org/analysis/intelligence-
edge-opportunities-and-challenges-emerging-
technologies-us-intelligence).
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nyilt forrasokra is, és pl. mindenkinél ott
lévd, egész j6 mindségl mobilkészulékek, a
kozosségi platformok, a szinte mindenhol
jelenlévd és weben keresztll is elérhetd
kamerak kimerithetetlen
informacioforrasok, sét éppen a tul nagy
mennyiségl adat jelenti mar a problémat.
Ugyszintén nem ismeretlen dolog az allam
és a nemzeti szempontok szerint stratégiai
jelent&séglinek tekintett vallalatok
egylttmikddése (lasd pl. a HUAWEI és Kina
helyzetét), mas kérdés, hogy a konkrét
megvaldsitast alaposan el6re kidolgozott
szabdlyokkal  lehet  csak  elképzelni,
kdlonosen a forrasok és eszk6zok védelme,
a betekintés mélysége, a titoktartas és
mindennek ellenérzése vonatkozasaban,
hiszen mindezek nélkil az alaptevékenység
sérulhet.

Franciaorszag (PwriIndx: 0.1283,
7. helyezés)

Franciaorszag (ahogyan azt a tanulmany
soran zsindrmértékként hasznalt a Global
Firepower Index értéke is alatdmasztja)
jelenleg Nyugat-Eurdpa egyik legnagyobb
mértékben kapacitalt hadseregével
rendelkezik, ami annak kdszénhetd, hogy az
orszag elkotelezett a nemzeti katonai
képességek minél szélesebb skaldjanak
fenntartasa mellett, és megdCrizte
képességét arra, hogy szovetségesek nélkil
is képes legyen konfliktusok kezelésére,
beleértve akdr egy nagy intenzitdsu
regularis haborut is. Ezek a védelmi

33 Cortney Weinbaum — Bradley Knopp — Kim Soo —
Yuliya Shokh: Options for Strengthening All-Source
Intelligence. Rand Corporation Research Report.
2021.

(https://www.rand.org/pubs/research reports/RRA

1245-1.html).
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felfogasok jelent&sen kiegészlltek az orszag

novekvd nemzetkdzi katonai
szerepvallaldsaival.3*
Franciaorszagnak a nemzeti

védelemrél  és  biztonsagrol  készilt
stratégiajat tartalmazé alapdokumentuma,
a Fehér Konyv®, valamint a kapcsolodd
beszerzések és fejlesztések mentén3® az
orszag legfontosabb stratégiai aspektusai a
kovetkez8kben allapithatdk meg:

1. Franciaorszag atomhatalom, és
ebbéli  statuszanak fenntartdsa
alapvetd cél;

2. Franciaorszagnak képesnek kell
lennie arra, hogy barmikor és barhol
beavatkozzon nemzeti érdekeinek
védelme érdekében; valamint

3. a francia védelmi ipar mindenkor
védendd nemzeti érdek.

Franciaorszag a 2019-2025 idd&szakra
tervezett védelmi fejlesztési
programjaban3’  miar novelte védelmi
kiadasait: megerdsitette elkotelezettségét a
NATO azon céljanak elérése mellett, hogy
brutté hazai termékének 2 %-at koltse
védelemre, tovabbd kiemeltem hangsulyt

3% Ezek kapcsan ldsd: Discours du Président
Emmanuel Macron sur la Stratégie de Défense et de
Dissuasion Devant les Stagiaires de la 27eme
Promotion de I'Ecole de Guerre. Elysée, 2020.
februar 7. (https://tinyurl.com/bd45a9j2); Sondage:
75% des Francais Soutiennent I'Intervention au Mali.
Le Parisien, 2020.
(http://www.leparisien.fr/international/sondage-
75-de-francais-soutiennent-lintervention-au-mali-
15-01-2013-2483685.php).

% Livre blanc de la défense et de la sécurité nationale
(Fehér Kényv a nemzeti védelemrdl és biztonsagral).
(http://www.livreblancdefenseetsecurite.gouv.fr/p
df/le livre blanc de la defense 2013.pdf).

36 példaként lasd: Boris Toucas: Understanding the
Implications of France’s Strategic Review on Defense
and National Security. Center for Strategic and

Military and Intelligence
Cybersecurity
Research Paper

fektetett a koalicios mUveletekre. Fontos
azonban megjegyezni, hogy Franciaorszag
nézetei a NATO szovetségesi
tehermegosztasrél eltérnek az Egyesilt
Allamokétdl: a francidk a hadseregiik aktiv
tengerentuli mdveleteit - kiléndsen a
Szahel-0vezetben, de Irakban és Sziridban is
- tehermegosztasnak tekintik - egyfajta
természetbeni”, kozvetetten védelmi
kiadasként értelmezhet§ hozzdjarulasnak,
amely akkor is ndveli a NATO és Eurdpa
biztonsagat, ha nem a NATO vagy az
Eurdpai Unié megbizdsa alapjan végzik.3® A
kontinens legaktudlisabb védelmi kihivasa
vonatkozasaban mind az egyes el6zmények

tekintettel arra, hogy a francidk a
nemzetkozi szerepvallaldsaik alkalmaval
mar szembesiltek az orosz katonai
aktivitassal (pl. Libia, Sziria) mind pedig
Franciaorszag Eurdpai sulya miatt is valt az
orosz-ukran  konfliktus  nyugat-eurdpai
hangjava. Tekintettel az orszag geopolitikai
helyzetére és stratégiai ambicidjara, mar-
mar evidenciaként értelmezhet, hogy azok
fenntartdsanak  kiemelt tényez8je a
szélesor(i képességfejlesztés. Jelen iras

International  Studies, 2017.; Nicolas Roche:
Pourquoi la Dissuasion, Paris: Presses Universitaires
de France. 2017.; Corentin Brustlein: Forces
Nucléaires Francaises, Quel Renouvellement?
Politique Etrangére, 2017/3. szam.

37| a loi de programmation militaire 2019-2025 et les
capacités des armées (LPM). Ennek kapcsan lasd: La
loi de programmation militaire 2019-2025 et les
capacités des armées. Cour des Comptes. 2022.
(https://www.ccomptes.fr/fr/publications/la-loi-de-
programmation-militaire-2019-2025-et-les-
capacites-des-armees).)

3 Ennek kapcsan lasd: Florence Parly: The US-French
Relationship in a Changing World. Atlantic Council,
2019.(https://www.atlanticcouncil.org/event/the-
us-french-defense-relationship-in-a-changing-

world-2/).
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keretei kozott néhany figyelemre méltd
példa megragaddsa lehet cél.

Hdlozat-alapu hadviselés
A haldzat-alapu hadviselés olyan
eljarasrendet és stratégiai gondolkodast
jelent, amely az  06ssszhaderénemi
hadml(veletek sordn képes a leginkdbb
érvényesulni. Abbol az alapvetésbdél indul ki,
hogy az er6k haldzatos vezetési eszkdzokkel
torténd alkalmazasa, értelemszerlien a
digitalizacioval, az elemzés-értékelés és a
dontéshozatal kidolgozott
mechanizmusaival képes arra, hogy a
katonai egységek mdveleti hatékonysaga a
megvaltozott hadviselési és biztonsagi
kdrnyezetben is fennmaradhasson. A
hatékonysag fundamentuma az id6beliség
és a térbeli helyezkedés, ami a haldzat-
alapu elvek mentén tobbdimenzios és
egyidejd harctevékenységet var el, ami a
kells technoldgiai képeségekkel utat teremt
a hatasalapd mdveleteknek. A dimenzidk
bevondsa abban az esetben teljeskor(, ha
abban a konvencionalis szarazfoldi-légi-
haditengerészeti tridsz mellett érdemi teret
kap az informacios- és a kibertér, valamint
egyre inkabb megszilardul a horizonton az
(irhadviselés is. 3°

Fontos ugyanakkor leszogezni (a
képességfejlesztés ezen aspektusara
helyezkedve), hogy e szemlélet a korszerd
technoldgiat alapfeltételként kezeli, de
egyUttal rdmutat arra, hogy azok a halézat-
alapu alkalmazas nélkil erds korlatok kozott
rekednek, adott esetben be nem valtott
varakozasok maradnak csak utanuk. A
halozat egyfajta mdkodési mod, ami

3 Ennek kapcsan lasd: Ronkovics Jézsef: A 21. szazad
hadviselésének néhany fébb jellemzdje.
Hadtudomdny, 2009/1-2. szam, 57-62. o.
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egyszerre jar az ellenséges és a sajat
képességek atfogd vizsgdlatdra, a harci
potencidl felmérésére, a stratégiai pontok
priorizaldsara és a hadviselésnek mindezek
mentén vald megtervezésére. gy a
haldzatossag mindkét fél szempontjabdl
érvényestl. Az utdbbi célja a sajat erdk
kohézidjanak  novelése, egyuttal az
ellenséges képességek entropidjanak olyan
szintre juttatasa, aminek eredményeként az
el er6 a kulcsfontossdagl technikai
képességei és informacidos rendszerei
mUkodésképtelenné valnak, harcképessége
drasztikusan csokken, igy nem képes
érdemben folytatni a harctevékenységet.
Mindez (beleértve a prevencios felderitd és
tlizképességet) olyan fejlesztések
katalizdtora, amelyek az 0Osszhaderénemi
helyzetelemzés, a harctéri helyzetértékelés
és a digitalizalt katonai erék
vonatkozasaban jelennek meg és formaljak
a hagyomanyos hadszinteret, ahol az
ellenség szandékatol eltéritésének
objektivdja végleg megel6zheti a fizikai
megsemmisitését. 4 A hdldzat-alapu
hadviselés  alapvetéen az  Egyesllt
Allamokban kialakitott, de tdbb orszagban
teret nyerd direktiva.

A legfontosabb, halézat-alapu francia
fejlesztés a ,,SCORPION” modernizacios
program. A  SCORPION a francia
hadseregnek a  halézatba  kapcsolt
hadviselésbe torténd, az 1990-es években
megkezdett beruhazasainak dj
forduldpontjat jelenti, egy olyan
jarmlmodernizacios programmal
kombinalva, amelynek célja az 1970-es és
1980-as évekbdl szarmazd, régi konnyd

40 Ennek kapcsan lasd: Kun Istvdn — Fay Gyula —
Bukovics Istvan: Logikai hadviselés — Kritikus pontok
harca. Hadmérnék. 2011/ 4. szdm, 189-203. o.
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jarmUvekbdl all6 flotta lecserélése. A
,SCORPION” kdzéppontjaban az
informacidos és haldzati technologia 4ll,
amelynek célja, hogy a kilonbo6zé szinteken
lévé Osszes elemet haldzatba kapcsolja,
jelentésen fokozza az
informacidmegosztast, és megkdnnyitse a
logisztikat a bevetett jarmUvek allapotara és
szlkségleteire vonatkozé adatok
automatikus generdlasaval. A SCORPION
sikerének kulcsa a Thales altal gyartott Uj
,CONTACT” radiés és két informacios
rendszer - a SCORPION Informaciés és
Harcdszati Rendszer, valamint a Systeme
d'Information des Armées (Katonai
Informaciés Rendszer). A  SCORPION
Informacios és Harcdszati Rendszer ezredek
és kisebb hadosztaly nagysagu erdk
szamara készult; a Systeme d'Information
des Armées a hadtestek és hadosztalyok
szintjén funkcionald rendszer. Ezekre a
rendszerekre szamos haditechnikai termék
csatlakozik, pl. a Griffon péancélozott
személyszallité és a Jaguar konny(
harckocsi, halézati és kommunikacios
technoldgidval tervezve, vetronikdval (a
jarmlveket figyel6 és a jarmUvekre
vonatkozé adatokat kozI6 technoldgia,
amely megkonnyiti a logisztikat és a
fenntartast) funkcionalva. A ,,CONTACT”
rendszerhez tartozik az Antares nevd

41D, Anand — Ch. Raja — E. G. Rajan: Network Centric
Warfare-  Concepts and  Challenges.  CiiT
International ~ Journal  of  Networking  and
Communication Engineering, 2011/3. szam, 898-
902. o.; Défense: 'armée de Terre va enfin changer
ses vieux ‘chameaux. La Tribune, 2019.
(https://www.latribune.fr/entreprises-
finance/industrie/aeronautique-
defense/20141206trib74266ca36/defense-l-armee-
de-terre-va-enfin-changer-ses-vieux-
chameaux.html).; Nicolas Chaligne: Le systeme
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Thales-rendszereleme, ami a jarmdvek
tetején helyezkedik el, 360 fokos képet
nydjtva a jarmd korul, egyuttal arra
képesen, hogy érzékelje a ra irdnyuld
tavolsagmérs és célzolézereket. Az Antares
képes lokalizdlni a lézer forrasat, és
azonositani példaul, hogy az milyen tipusu
harcegységtél (gyalogsagtol, harckocsitol
vagy repulégéptdl) szarmazik. Az azonositas
mellett szintén alkalmas arra, hogy dontési
opcidkat generaljon a kezel6személyzetnek.
A haldzat-alapud mikodést kiszolgalvan az
eszkdz egyuttal a ,,CONTACT”-on keresztil
automatikusan osztja meg az adatokat a
haldzattal, igy abban masok azonosithatjak,
hogy a kotelékben ki van a legoptimalisabb
helyzetben ahhoz, hogy az adott
harccselekményt végrehajtsa.*!

Urképességek fejlesztése

A francia védelmi fejlesztési program 2019-
ben 3,6 milliard eurdt forditott az Grbeli
képességekre és azok korszerUsitésére;
2025-ig pedig tovabbi 700 millid eurdt
forditanak erre a terlletre. Franciaorszag
érdekl@dése e terilet irdant nem Uj keletd,
mivel az (rbeli képességekbe torténd
beruhazasok értéke 2008 és 2014 kozott is
megdupldzédott.*? A 2019-es védelmi
drstratégia a vilag(rt a stratégiai és katonai
szembendlldsok szinterének nevezi® A

d’information du combat SCORPION. Fantassins.
2016/36. szam, 48-52. 0.
(http://www.emd.terre.defense.gouv.fr/img/emd/f
antassin/2016 n36 fantassins.pdf).

42 Murielle Delaporte: From Paris to Orbit: France’s
New Space Strategy. Breaking Defense. 2019.
Ministere des Armées, Actualités, Florence Parly
Dévoile la Stratégie Spatiale Francaise de Défense.
43 Stratégie Spatiale de Défense. (https://www.vie-
publique.fr/sites/default/files/rapport/pdf/1940006
42.pdf); Pierre Alonso: L’Armée Francaise Se Prépare
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téma egyik oldalrdl a  szabdlyozasi
hidnyossagok és a nemzetkozi
egyezményeknek valdé megfeleltethetéség
miatti aggalyok célpontja, masfeldl sirgetd
fejlesztési terllet?, tekintettel arra, hogy a
francia védelmi minisztérium 2018-ban
hozta nyilvdnossagra, hogy egy orosz
mdholdat elfogtak, amint a katonai
kommunikaciéra hasznalt francia-olasz
Athena-Fidus mUholdat kémlelte. Az ekkor
tett nyilatkozat arra is kitért, hogy nem
csupan a  miuholdas  kommunikacid
tartalmanak jogtalan megismerése, de

alapvetéen az orszag mdholdas
képességeinek zavartalan jovébeni

mUkodése is kiemelt veszélybe kerilhet az
allamok zavard technoldgidai okan. A
képességfejlesztés indoka emellett az egyre
nagyobb mérték( (irszemét kezelése annak
érdekében, hogy csokkentheté legyen a
katonai és polgari felhasznalas
szempontjabal kritikus mUholdak
megrongalédasanak kockdzata. 4°
Franciaorszag a modernizacié
keretében inditotta Utjara az els§
Composante Spatiale Optique (Optikai
Urkomponens, vagy CSO) katonai felderits
mUholdat, amelyb8l harom tovabbi mihold
indult el a kordbban haszndlt Helios
mUholdrendszer levaltasara. A  CSO
rendszert Franciaorszag Németorszaggal,

ad La Guerre des Etoiles. Libération. 2019.
(https://www.liberation.fr/france/2019/07/25/-
armee-francaise-se-prepare-a-la-guerre-des-
etoiles 1742041/).

4 Malik Miktar: La France entre dans I'ére de la
militarisation de I'espace. TV5 Monde. 2019.
(https://information.tvSmonde.com/info/la-france-
entre-dans-l-ere-de-la-militarisation-de-l-espace-
313391).

4 John lIrish: France Accuses Russia of Spying on
Military from Space. Reuters, 2018.
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Svédorszaggal és Belgiummal
egylttmdkodve fejlesztette ki, és adatokat
szolgdltat a Multinational Space-Based
Imaging System (Tébbnemzeti Urbazisu
Képalkotdé Rendszer) szamadra, amely
program lehetévé teszi Franciaorszag,
Belgium,  Németorszag,  Gorogorszag,
Olaszorszag és Spanyolorszag szamara az
drbdl szarmazé felderitési informaciok
megosztdsat.* Franciaorszag Uj
drstratégidja folyamatos egylttmuikodést
szorgalmaz az Egyesdiilt Allamokkal, Eurépat
pedig olyan szerepl6ként emliti, amelynek
sajat kapacitasokkal kell rendelkeznie, igy
lehetévé téve, hogy hiteles partnere legyen
az Egyesilt Allamoknak. Ugyanakkor a
stratégia azt is vildgosan kimondja, hogy a
katonai térbeli képességek tekintetében az
nemzetkozi képesség-Osszevonas
korlatozott, mivel a nemzetek megtartjak a
képességeik feletti szuverén ellenérzést. 4/

Kibervédelmi és —biztonsdgi
rendszerfejlesztés

A francia katonai kibertevékenység a
védelmi fejlesztések egyik kdzponti eleme,
akar a haldzat-alapu hadviselés ismertetett
eszkdzrendszerére, akar a terlletre
forditott, ismert kiadasokra®®, akdr csak a

(https://www.reuters.com/article/us-france-russia-
security-idUSKCN1LN1XT)).

4 Aurent Lagneau: Accord franco-allemand sur les
satellites d’observation et la prochaine génération
de drones MALE. Opex360.com, 2015
(http://www.opex360.com/2015/04/01/accord-
franco-allemand-sur-les-satellites-dobservation-la-
prochaine-generation-de-drones-male/).

47 Stratégie Spatiale de Défense, Paris, 2019. 38. o.
48 \/incent Lamigeon: Budget des Armées 2019: Qui
Sont les Gagnants? Challenges, 2018.
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kibertér globdlis  kihivasaira nézunk.*
Fordulépontként értékelhet6 a Katonai
Kiberstratégia kiaddsa, amely az elsé olyan
specifikus katonai stratégiai dokumentum,
amelynek egyes (,A katonai tamadod
kiberdoktrina nyilvdnos elemei” és A
védelmi miniszter védelmi politikdjanak
nyilvdnos elemei”) részeit nyilvdnossa
tették. A nyilvanossagra hozott
dokumentumok 06sszhangban vannak a
francia Kibervédelmi Stratégia és a Fehér
Konyv elgondolasaival, a globdlis hatalmi
szerepvallalds, a defenziv és az offenziv
kibermdveleti képességek egyarant
megjelenitésre kertlnek.>®

A Kibervédelmi Stratégia pillérei az
elrettentés, a védekezés, a megelSzés és a
fellépés a megismerés és az elbrejelzés.”?
Mindez egyfeldl determindlja a szervezeti
kereteket és a funkcidokat, masfel6l a
fellépés, a megismerés és az elbrejelzés
kovetelményébdl arra kovetkeztethetlink,
hogy a francia kibervédelem magaban

4 Ennek kapcsdn lasd: Spitzer Jend: A francia
kibervédelmi és —biztonsagi rendszer egyes
stratégiai aspektusai. Military and Intelligence
CyberSecurity Research Paper 2021/3. szam, 1-16.
0., Dave Clemente: Cyber Security and Global
Interdependence: What Is Critical? London, The
Royallnstitute of International Affairs, 2013,
Kelemen Roland — Simon Laszlo: A kibertérben
megjelend fenyegetések és kihivdsok kezelésének
egyes nemzetkdzi jogi problémai. In: Farkas Addm —
Végh Karoly(szerk.): Uj tipusu hadviselés a 21. szdzad
mdsodik évtizedében és azon tul— intézményi és jogi
kihivdsok. Budapest, Zrinyi Kiadd, 2020, 150-170. o.;
Kelemen Roland: A kibertérbdl érkezé fenyegetések
jelentdsége a hibrid konfliktusokban és azok varhaté
fejlédése. Honvédségi Szemle, 2020/4. szam, 65-81.
0.; Kelemen Roland — Farkas Adam: To the Margin of
the Theory of a New Type of Warfare: Examining
Certain Aspects of Cyber Warfare. In: Szabd Marcel
— Gyeney Llaura — Lancos Petra Lea (szerk.):
Hungarian Yearbook of International law and
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foglalja a nemzetbiztonsagi
kozremdkodését. A francia kibervédelem a
kovetkezd szervezeti strukturaban
realizalodik:

- az Informacios Rendszerek

Biztonsagaért  Felel6s  Nemzeti
Ugynodkség (ANSSI?), amely az dllam
kibervédelméért és a defenziv
kibertevékenység legfelsé szintd
koordinacidjaért  és  technikai
feligyeletéért — a miniszterelnok
fellgyelete ald utalva — felel8s;

— a védelmi miniszter iranyitasa ala
tartozé Kibervédelmi Parancsnoksag
(COMCYBER®3), mint operativ elem;

— a védelmi miniszter irdnyitasa ala

tartozo nemzetbiztonsagi
szolgdlatok (DGSE>*, DRSD>>, DRM>®)
és

European Law (2019). Den Haag, Eleven
International Publishing, 2020, 203-226. o.

0 Fehér Kényv 53. o.

1 | 4sd: Alix Desforges: Approche géopolitique du
cyberespace, enjeux pour la défense et la sécurité
nationale, 'exemple de la France. These, Université
Paris, 2018.

52 Agence nationale de la sécurité des systémes
d'information. A nemzetbiztonsagi szolgalatok
nemzetkozi attekintése kapcsan lasd: Béres Janos
(szerk.): Kilféldi nemzetbiztonsdgi szolgdlatok.
Budapest, Zrinyi Kiadé, 2018, 103-107. o.

>3 Commandement de la cyberdéfense.

>4 Direction générale de la sécurité extérieure (Kils8
Biztonsagi FGigazgatdsag).

> Direction du renseignement et de la sécurité de la
défense (Katonai Hirszerzési és Védelembiztonsagi
lgazgatosag).

6 Direction du renseignement militaire (Katonai
Felderit6 Igazgatdsag).
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— a belligyminiszter  szakositott
nemzetbiztonsagi szolgalata
(DGSI57).58

Nagy-Britannia (PwrIndx:
0.1382, 8. helyezés)

Az Egyesllt Kirdlysag Franciaorszagot
szorosan koveti katonai képességeiben,
Eurdpa meghatarozo katonai
szerepl6jeként tartandd szamon. Katonai
képessége és geopolitikai sulya nagyban
determindlt arra nézve is, hogy szamottevé
atomfegyverrel bir.>®

2030-ig tartd stratégiai elképzelésében a
brit kormany evidenciaként kezeli a globalis
hatalom  jellegének és  eloszlasanak
megvaltozdsat és a kompetitiv dinamikat
hozé multipoldris vildgrend kiszélesedését.
Ezek vonatkozdsdaban tobb négy f6
aspektust hataroz meg:

- a geopolitikai és geoodkonomiai
valtézasokat (példaul Kina névekvd
nemzetkozi befolydsa, az Indo-
csendes-Ocedni  térség  novekvd
jelent8sége a globadlis jolét és
biztonsag szempontjabdl, valamint
az Uj piacok megjelenése és a
globalis kdzéposztaly ndvekedése);

- az allamok kozotti és a nem allami
szerepl6kkel  folytatott  verseny
fokozdddsa (a nemzetkdzi szabalyok
és normak feletti novekvd verseny;

57 Direction générale de la sécurité intérieure
(Belbiztonsagi FGigazgatdsag).

%8 Spitezer: i. m. (2021), 3. o.

% Ennek kapcsan l4sd: Status of World Nuclear
Forces - Who owns the world's nukes? Federation of
American Scientist. (https://fas.org/issues/nuclear-
weapons/status-world-nuclear-forces/).

8 The Integrated Review of Security, Defence,
Development and Foreign Policy (A biztonsag, a
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egymassal versengé geopolitikai és
gazdasagi befolyasi és értékblokkok
kialakulasa; a demokratikus
rendszerek  gyenge  pontjainak
tudatos célba vétele az autoriter
allamok és rosszindulatu szerepl&k
altal; valamint a haborl és béke
kozotti hatdrvonal  szdndékos
tesztelése)

- felgyorsuld technoldgiai fejlédés és
digitalizacid (egyidejlileg a
tudomany és a versenypiac
hatasgyakorlasaval)

- transznacionalis
(éghajlatvaltozas,
egészséglgyi
terrorizmus).®°

E palettat figyelembe véve az aldbbi
fejlesztési tertletek emelhetdk ki.
Kutatds-fejlesztés

A brit kormdny arra nézve vdllalt
kételezettséget, hogy 2027-ig a GDP
legaldbb 2,4%-at K+F-re forditja. Ezt a fajta
védelmi befektetés olyan technoldgiai és
tudomdnyos Iépéstartdsnak tekinthetd,
aminek  eredményeként az  Egyesiilt
Kiralysag a modern platformok és
fegyverrendszerek vonatkozdsdban célként
jeldli meg a stratégiai elény elérését, legyen
sz0 a kibertérrél, a felfegyverzett dronok
alkalmazdsdrdl, az Urhadviselésrdl, vagy
akdr  nagy  hatdtdvolsdgu  precizids
fegyverekrdl.6t

kihivasok
globalis
kihivasok,

védelem, a fejlesztés és a kuilpolitika atfogo
felllvizsgalatardl szolé  kiadvéanya) 23-33. o.
(https://tinyurl.com/5cduh34p).

1 Ministry of Defence: The Defence and Security
Public Contracts Regulations (DSPCR) Chapter 10:
research and deelopment. 2022. november 10.
(https://www.gov.uk/government/publications/the-
european-union-defence-and-security-public-
contracts-regulations-dspcr-2011/dspcr-chapter-
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Az Egyesllt Kirdlysdgban szdmos
technoldgiai klaszter mikédik, de kiemelt
figyelmet érdemel a Védelmi Innovdcios
Kézpontok hdlézata®®,amely a Védelmi
Minisztérium részeként mikodik. Feladata,
hogy védelem és a biztonsdg témakérében
kapcsolja  6ssze  a  kormdnyzat, a
magdnszektor és az akadémiai kézeg
kutatdit, Iétrehozva egy olyan kézeget, ahol
0z dgazati modernizdcid eredményessége
épp a tébboldalu megkdzelités
konszenzusdbdl teremtédik meg.

A hosszutdvu stratégia részeként a
K+F mellett tesztelési és értékelési (T&E)
képességek kialakitdsa is tervezett annak
érdekében, hogy az ujszerl fegyverek, a
mesterséges intelligencia, a  digitdlis
rendszerek és az (rbe telepitett rendszerek
gyakorlati szempontu vizsgdlata is teret
kapjon. Ezeket a teriileteket a T&E Futures
program keretében keril kialakitdsra,
amelybe a kévetkez6 négy évben tébb mint
60 millio fontot fektet a brit kormdny.

Mindettél a  kovetkez6  generdcids
technoldgidknak a mihamarabbi

felhaszndloi szintre jutdsdt remélik. 3

Az Egyeslilt Kirdlysdg Tudomdnyos és
technoldgiai  Stratégidja  meghatdrozza
azokat legsiirgetébb terlileteteket, ahol a

10-research-and-development#fwhat-is-the-legal-
framework); Ld még: Research and development
expenditure by the UK government: 2020.
(https://www.ons.gov.uk/economy/governmentpu
blicsectorandtaxes/researchanddevelopmentexpen
diture/bulletins/ukgovernmentexpenditureonscienc
eengineeringandtechnology/2020).

62 The Defence and Security Accelerator.
(https://www.gov.uk/government/organisations/de
fence-and-security-accelerator).
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képességfejlesztés doénté elényt biztosithat
a jévében:

- az dtfogd, teljes spektrumu hirszerzés
és felderités,

- 6sszhaderénemi vezetés és irdnyitds,
kommunikdcios és  technoldgiai
szempontbal,

- 0z adatok hatékony megosztdsa,

- aszimmetrikus hadviselés.®*

A fentiek tekintetében a célok és
eszk6z6k Osszefogdsdra egy Stratégiai
Parancsnoksdg®  hivatott, amely egy
digitdlis  dtalakitdsi  programot vezet,
megerdsitve egy olyan digitdlis
gerinchdldzattal, amely az informdciok
kiakndzdsdra optimalizalt és a tdbb
terliletre kiterjedd integrdciot lehetévé tevd
digitdlis infrastrukturaként megalapozza
fegyveres eréink modernizacidjat, valamint
tdmogatja a védelmi képességek szélesebb
kérd dtalakitdsat. Ez magdban foglalja a
mdszaki és logisztikai tdmogato rendszerek
korszertsitését, az eszkézbk és a személyi
dllomany rendelkezésre dlldsanak valds
idejii  ismeretét. A  gerinchdldzattal
szembeni elvdrdsok tébbek kdzott a NATO-
val és a legfontosabb egyéb
szovetségesekkel — valo  kézvetlen  és
folyamatos kapcsolattartds, a felhé alapu
kommunikacié lehetésége, valamint a

63 Research and Development funding policy

(https://researchbriefings.files.parliament.uk/docu

ments/CBP-7237/CBP-7237.pdf).

64 Science and Technology Strategy 2020. Ministry of
Defence. 21-35. o.
(https://assets.publishing.service.gov.uk/governme

nt/uploads/system/uploads/attachment data/file/9
27708/20201019-MOD ST Strategy 2020 v1-

23.pdf).

65

Strategic Command.
(https://www.gov.uk/government/organisations/str
ategic-command).
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kormdnyzati  rendszer egészébe valo
integradltsdg. Ezeket a kdvetelményeket a
Digitdlis Védelmi Stratégia fekteti le.®®

Kibertér

Az Egyesllt Kirdlysdg e szegmensben
leginkabb emlitésre mélto fejlesztési lépése
a Nemzeti Kiber Erék (National Cyber Force,
NCF) létrehozasa. A szervezet |étrehozdsa a
Védelmi Minisztérium keretében kerdlt
végrehajtasra, egylttmikddésben a
Kormanyzati Kommunikaciés Koézponttal
(Government Communications
Headquarters, GCHQ®’) és az MI6-szel®®g,
tovabbd partnerségben all a blnildozé
szervekkel is.

Az NCF olyan képességeket biztosit,
defenziv és offenziv fellépést jelent a
kibertérbdl érkezé tamadasok, a diszruptiv
technolodgiak és a dezinformacié
vonatkozasaban, ezeket pedig jelent8s
titkosszolgalati hattértamogatassal képes
folytatni.  Ez  utdbbiaknak  integralt
infomdcids bazist és operativ technikai
szakértelmet képes biztositani.

A kibertér a részét képezi a nagyobb
halmazként kezelend6 elektromagneses
kornyezetnek, védelmi fejlesztéseiben az
Egyesilt Kiralysdag ennek az atfogd
értelmezésére torekszik.®°

Urkutatds
A brit kormany deklaralt célja, hogy 2030-ra
az Egyesilt Kiralysag képes legyen az (rben

6  Digital Defence Strategy. 14-29. o.
(https://assets.publishing.service.gov.uk/governme
nt/uploads/system/uploads/attachment data/file/9
90114/20210421 - MOD Digital Strategy -
Update - Final.pdf).

67 A GCHQ a brit titkosszolgalatok egyike, amelyik
képi  felderitéssel és informaciovédelemmel
kapcsolatos feladat- és hataskorokkel rendelkezik.
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és az (iron keresztll informacidt szerezni és
megvédeni érdekeit, a nemzeti képességek
és a szovetségeseinkkel valé partnerségek
Otvozésével.

Ennek tdmogatasara kerilt megvaldsitasra
a Skynet 6 program, amelyhez koét6déen a
kovetkez6 10 évben mintegy 5 millidrd
fontot forditanak méholdas kommunikacios
képességeink felt6késitésére és
fejlesztésére, és a kdvetkezd§ évtizedben
tovabbi 1,4 millidard fontot forditanak az
Urkutatasra.  Kiemelt sarokpontok a
kovetkezbk:

- Uj Urparancsnoksag létrehozasa,

- a kereskedelmi (rtevékenység
koordinacidjanak segitése és az Uj
dralapu képességek fejlesztése

- az Urterillet tudatossaganak fokozasa,
beleértve egy nemzeti Urkutatasi
kdzpont létrehozasat,

- UrmUveleti Kozpont létrehozasa, az
ellenséges hirszerz6 és katonai
tevékenységekkel kapcsolatban,

- hirszerz6, megfigyel§ és felderit§
mUholdkonstellacio  kifejlesztése,
ehhez kapcsoléddan egy tdmogatd
digitalis gerinchdldzatot
|étrehozdsa, valamint

8 Secret Intelligence Service (SIS), az Egyesiilt
Kiralysag katonai hirszerz§ titkosszolgalata.

% Ennek kapcsdn l3sd: Joint Doctrine Note 1/18
Cyber and Electromagnetic Activities. Ministry of
Defence.
(https://assets.publishing.service.gov.uk/governme
nt/uploads/system/uploads/attachment data/file/6
82859/doctrine uk cyber and electromagnetic ac
tivities jdn 1 18.pdf).

2022/13.


https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/990114/20210421_-_MOD_Digital_Strategy_-_Update_-_Final.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/990114/20210421_-_MOD_Digital_Strategy_-_Update_-_Final.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/990114/20210421_-_MOD_Digital_Strategy_-_Update_-_Final.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/990114/20210421_-_MOD_Digital_Strategy_-_Update_-_Final.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/682859/doctrine_uk_cyber_and_electromagnetic_activities_jdn_1_18.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/682859/doctrine_uk_cyber_and_electromagnetic_activities_jdn_1_18.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/682859/doctrine_uk_cyber_and_electromagnetic_activities_jdn_1_18.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/682859/doctrine_uk_cyber_and_electromagnetic_activities_jdn_1_18.pdf

Spitzer Jen6 — Vikman Ldszlé: Katonai és nemzetbiztonsdgi képességfejlesztések és azok jogi,

jogpolitikai hdttere egyes transzatlanti dllamokban

|17]

- (irakadémia létrehozasa a védelmi
Grspecialistdk képzésére.”®

Németorszag (Pwrindx: 0.2322,
16. helyezés)

Németorszag esetében a
képességfejlesztési torekvések
vonatkozdsaban harom trendet emelnénk
ki. Az els6 a fegyveres erb6k fejlesztési
koncepcidjanak tervszer( felépitése és a
végén az ukran-orosz konfliktusnak is
kdszonhetd, eurdpai szinten is kimagasld
mértékd védelmi bldzsé emelés. A
kovetkez§, szinte  természetesen @ a
kibervédelem stratégiai megkodzelitésének
és szervezeti valtozadsainak bemutatdsa.
Végil pedig, sajatos jogi és etikai értékelése
miatt a részben mar meglévé drénok
felfegyverzésérdl szolo vitat mutatjuk be
réviden.

A német fegyveres er6k képesség-
fejlesztése egy alapos stratégiai-tervezési
folyamatot kovet6en egy aranylag hosszu
id6tavra tervezett. 2016-ban fogadtak el az
un, Fehér Konyvet, a biztonsagpolitikardl és
a  Bundeswehr  jovéjérél’t.  Ebben
els6sorban a ,hovad” kérdésre igyekeztek
valaszokat megfogalmazni a stratégiai
prioritasok, a hadsereg céljainak és
feladatainak meghatarozasaval. Ez a
programado alapdokumentum tdbb fontos
lényeges Ujitast hozott a német biztonsag-
és védelempolitikdba, meghaladva tobbek
kdzt olyan korabbi tabukat, mint a nemzeti

70 Ennek kapcsan 1dsd: George Allison: UK aims to
become ‘meaningful player in space. UK Defence
Journal. 2021. (https://ukdefencejournal.org.uk/uk-
aims-to-become-meaningful-player-in-space/).

Y Weissbuch 2016 zur Sicherheitspolitik und zur
Zukunft der Bundeswebhr, 36-38.
o.(https://www.bundesregierung.de/resource/blob
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hadseregben valé szolgalat megnyitdsa mas
unids allamok polgérai elstt’?.

A Bundeswehr koncepcidjat’? a Fehér
Konyv iranyelvei alapjan 2018 nyaran
fogadtak el, és a ,hogyan” kérdésre
valaszokat adva tovabb konkretizdlta a

végrehajtandod feladatokat és
célkitlizéseket, a feladatspektrum

differencidlasaval és a képesség-profil
kidolgozasahoz szlikséges el6feltételek
megfogalmazasaval.

A Bundeswehr — az el6z6 kett6tdl
eltér6en mar zartan kezelt — képesség-
profiljdt ezutdn mar viszonylag gyorsan,
2018 szeptemberében mutatta be a
hadsereg f6szemlélbje, és a ,mivel” kérdést
fokuszba hozva konkrét terveket,
el6irdsokat és valaszokat adott a fegyveres
er6k felszerelésére, és éves bontasban
jelenitette meg az elvart, programszerd
elérehaladast. Tudhato, hogy a f6
meérfoldkovei 2023, 2027 és 2031. Az elsé
id6pontra  németek altal, a NATO
kereteiben vezet§ keretnemzetként
kidllitandd VITF (Very High Readiness Joint
Task Force) magas késziltségi szintl és
gyorsreagdalasu harccsoport kidllitasa a f6
feladat. 2031-re a kit(izott ambicidszint
korszerlien felszerelve harom szarazfoldi
hadosztaly, 4 légier6 harccsoport, egy 25
felszini egységhdl és 8 tengeralattjardobol
allo haditengerészet, potens kibervédelmi
erék, kilonleges mdveleti és vilaglr
képesség és a sziikséges tamogatd csapatok

/975292/736102/64781348c12e4a80948ab1bdf25
cf057/weissbuch-zur-sicherheitspolitik-2016-
download-data.pdf).)

72 Weissbuch 2016 120. o.

3 Konzeption der Bundeswehr, 29-30., 43-44.,52. 0.
(https://www.bmvg.de/de/aktuelles/konzeption-
der-bundeswehr-26384).
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megléte (vegyivédelem, logisztika, mdszaki,
stb.).

A fenti fejlesztési folyamatot a GDP-
aranyos védelmi koltségvetés folyamatos
novelésével (2024-re kivantak elérnia 1,5%-
ot) tervezték végrehajtani. Az ukran-orosz
haboru viszont drasztikus valtozast hozott,
olyannyira, hogy 2022. juniusdra mar a
Bundestag mindkett6 haza elfogadott egy
100 Mrd eurds fejlesztési programot’4,
amely egyébként az alaptérvényben
rogzitett eladdsodottsdgi rata emelése
miatt 2/3-0s dontést igényelt, és Olaf Scholz
kancellar mar a 2%-os koltési szint
elérésérdl és fenntartdsardl beszélt. A
keretb6l 2 Mrd a katondak egyéni
felszerelésére, ruhdazatara, 20,7 a vezetési
technolodgidkra, digitalizalt és rejtjelezett
kommunikaciora, 40,8 Mrd a légier§
képességfejlesztésére (F-35-6s 5.
generdacios vaddszbombdazok, Uj CH-47-es
helikopterek), 16,6 Mrd a szarazfoldi erékre
és 19,3 Mrd a tengerészetre lett
betervezve’>.

A mar targyalt Bundeswehr koncepcio
szerint az 0Osszkormanyzati biztonsag és
integritas a kiber- és informacids térben és
az ehhez szlkséges katonai informatikai
rendszerek reziliens alkalmazasa,
Uzemeltetése és védelme alapfeladat. A
Bundeswehr szerepe és feladatai az aktudlis
német kibervédelmi stratégiabdl, illetve
egyes aspektusok a hadsereg alkotmanyban
meghatarozott orszagvédelmi feladataibol
eredeztethetfek. Ide sorolhaté a kritikus
infrastrukturak védelme, vagy tamaddsok

7% Javom Bundesrat: Milliarden fur Bundeswehr. ZDF
Heute. 2022.
(https://www.zdf.de/nachrichten/politik/bundeswe

hr-sondervermoegen--grundgesetz-bundesrat-

100.html).
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esetén a mdveleti képesség meglbrzése a
kibertérben. A kiberbiztonsag
védelempolitikai vonatkozasai és ezek
nemzetkdzi kontextusu értelmezése
kapcsan a Bundeswehr a NATO keretekhez
orientalodik. A hadseregnek a jov6ben
készen dllnia komplex kibertdmadasok
elharitasara, defenziv és offenziv
képességekre is szlksége van, melyeket
folyamatosan készenlétben kell tartania és
fejlesztenie kell. Az innovacids sebesség és
a fenyegetések globdlis mindsége s
megkoveteli a nemzeti és nemzetkozi
partnerekkel valdé egylttm(kodést a
gazdasagi, tudomanyos és innovacios
szférabol.

Az els6 német kiberbiztonsagi
stratégiat 2010-ben fogadtdk el, a jelenleg
hatdlyos szoveg 2021-ban készilt el
Legfontosabb Uj irdnyai a stratégia egyes
intézkedések hatékonysaganak novelése és
mérhetbévé tétele lett. Hangsulyos szerepet
kap a ,security by design”-elv er@sitése (az
IT termékekbe el6re betervezett biztonsag),
és még inkabb elmélyiti a kapcsolatokat a
tudomanyos és a gazdasagi szféra
iranyaban. A vallalkozasok  fokozott
védelme szintén erdsitendd, ahogy az is,
hogy az Uzemeltet8k mellett a gyartdk és
beszallitok szerepét is figyelembe kell venni
biztonsdgi  kérdésekben. A kritikus
infrastrukturak erésebb bevondsa mellett
emelni szikséges az dsszkormanyzati
kiberbiztonsagi architektura szinvonalat, és
a minél hatékonyabb fellépése érdekében
megfelel6en kell poziciondlni a Szovetségi

7> Bundeswehr-Sondervermogen: Wohin gehen die
100 Milliarden? ZDF Heute, 2022.
(https://www.zdf.de/nachrichten/politik/bundeswe
hr-sondervermoegen-waffen-liste-100.html).
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Informacidtechnikai  Biztonsagi  Hivatalt
(BSI)7®, ami azbta torvénymaddositassal meg
is tortént.

Miutan 2017 aprilisdban a kiber- és
informacids teret a hadsereg legujabb
szervezési terilleteként azonositottak (a
hagyomanyosnak tekinthet6 szarazfold,
légvédelmi és tengeri terlletek mellett),
2021-es  hataridével kialakitottdk a
Bundeswehr Uj feladatdnak ellatdasahoz
szlkséges szervezeti hatteret is,
tervezetten 14.500 f&s allomannyal. A
domeénfelel8sség keretében el kell l1atni a
hadsereg  belfoldi és  misszios  IT-
rendszereinek védelmét, biztositani kell a
szUkséges felderitést és Uzembiztossagot, a
szUkséges geoinformaciés adatokat, és a
szakterilleti kapcsolattartast mas kiber
témaban felel6s szervekkel. Le kell szogezni
azonban, hogy a nemzeti szint védelmi
képességfejlesztés és megovas
szempontjabol kulcsfontossagu a
Bundeswehr viszonylatdban a BAMAD
tdmogatasa és feladatellatdasa a hader6
nemzetbiztonsagi jellegl védelmének és
stabilitdsanak erdsitése érdekében. A
hadsereg informatikai képességeit egy
vezetd és két alarendelt parancsnoksaghoz
osztottdk be:

76 Dennis-Kenji Kipker: Cybersecurity Regulierung
2021: Update
(https://www.researchgate.net/publication/348365
761_Cybersecurity-Regulierung_2021_ Update).

77 A szervezetrd| l4sd:
https://www.bundeswehr.de/de/organisation/cybe
r-und-informationsraum/kommando-und-
organisation-cir/kommando-cyber-und-
informationsraum.

78 A szervezetrd| lasd:
https://www.bundeswehr.de/de/organisation/cybe
r-und-informationsraum/kommando-und-
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- Kiber- és Informacidstér
Parancsnoksdg (Kommando Cyber-
und Informationsraum, KdoCIR)"’
- Informaciotechnikai Parancsnoksag
(Kommando Informationstechnik,
KdolTBw)”®
- Stratégiai Felderitési Parancsnoksag
(Kommando Strategische
Aufkldrung, KdoStratAufkl)”?
A Bundeswehr parancsnoksdgai és a
BAMAD (katonai elharitds, Bundesamt fur
den Militdrischen Abschirmdienst®® a
(katonai) kibervédelemre koncentral, a
haderd szerepkdre pedig a NATO
fejlesztésekkel is szoros szinkront mutat és
a kiberen tul az informaciés mdveletekkel is
Osszekapcsolodik. Latni kell azonban a
tagdllami és szovetségi szintl kormanyzati
iranyitas, illetve a koordinacié
rendszerébdl, tovabbd a parancsnoksagok
és a BAMAD alapfeladataibdl, hogy ez a
képességfejlesztés nem 06nalld mlkodést
hoz létre, hanem egy  komplex
Osszkormanyzati, ez  altal  politikai-
igazsaglgyi-nemzetbiztonsagi-katonai
matrixban megjelend fontos
részrendszerként irhato le.

A polgari-katonai parhuzamossag, és
a kormanyzati szerveken is tulnyulo
halézatossdg a német rendszerben s

organisation-cir/kommando-informations technik-
der-bundeswehr.

& A szervezetrd| l&sd:
https://www.bundeswehr.de/de/organisation/cybe
r-und-informationsraum/kommando-und-
organisation-cir/kommando-strategische-
aufklaerung.

80 A szervezetrd| l&sd:
https://www.bundeswehr.de/de/organisation/weit
ere-bmvg-dienststellen/mad-bundesamt-fuer-den-
militaerischen-abschirmdienst.
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alapvetés a kiberbiztonsdg terén, a
szakterlletek és a szerepl6k kozotti szoros
kooperdciéval. Az egyes szervezetek és
szférak (allami, gazdasagi és civil) kozott
tobb koordinacios és kooperacios megoldas
is biztositja a rendelkezésre alld informaciok
megosztasat, a legjobb  gyakorlatok
terjedését. Kilondsen nagy hangsulyt kap a
|ényegi tudds 6sszegyljtése, rendszerezése,
és azok eljuttatdsa az érintettekhez a
legkllonfélébb csatorndkon keresztil.

A német kibervédelmi felfogas
kifejezetten defenziv alapallasu, az idegen
rendszerekbe torténd behatoldsra —
hivatalosan - csupan korlatozott korben, az
attribucio megallapitasa, vagy blnildozési,
forenzikus szempontok miatt kertlhet sor.
2017 kornyékén még aktiv szakmai vita folyt
arrél, hogy szabad-e egydltaldn offenziv
kiber-képességeket kiépiteni. Egyes
megkozelitések szerint ezek a fegyveres
er6k  védelemkdzpontu alapallasaval
ellentétesek, masrészt alkalmazasuk a
konfliktusok tovabbi i6ja
vezethetnek®:.  Ellenvéleményként  az
merilt fel mar akkor is, hogy a
fenyegetettség novekedése miatt az
ortodox defenziv alldaspont nem tarthato, a
kritikus infrastrukturak védelme
megkoveteli hogy szikség esetén UtEképes
legyen a védelmet elldtd szervezet, és
amennyiben szlkséges akar a megfeleld

81 p¢|daként I4sd: Stefan Heumann: Cyberkrieg und
die Bundeswehr — Warum Cyber-Gegenangriffe
gefahrlich  sind.  Tagespiegel  Causa. 2017.
(https://causa.tagesspiegel.de/politik/darf-die-
bundeswehr-cyber-attacken-zur-verteidigung-
nutzen/warum-cyber-gegenangriffe-gefaehrlich-
sind.html).)

82 példaként Idsd: Martin Schallbuch: Cyber-Angriffe
der Bundeswehr — Eine Cyber-Armee braucht auch
einen  Auftrag. Tagesspiegel Causa. 2017.
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jogi hattér megteremtésével is lehetéveé kell
tenni a hatékony fellépést az orszag
érdekében®?, Azbta a 2021-es
kiberbiztonsagi stratégia mar nyiltan tételez
offenziv. képességeket, és  Ukrajna
megtdmaddsa miatt sem varhatd, hogy Ujra
teret kapna egy tul évatos megkdzelités.

Alapjogi természete miatt
kiemelend6 a 2020-as évben egy masik
kiberbiztonsagi téma amely, inkdbb a
német  kormanyzat nemzetbiztonsagi
tevékenységével volt 0Osszeflggésben. A
vilag legforgalmasabb Internet
csomopontja a frankfurti DE-CIX83, amely
mar napi 91 terrabit adatot is tovabbitott.
Nem meglepd mdédon a német hirszerzés
(BND) is figyelemmel kiséri ezt a
csomoépontot  — és  sokdig |ényegi
korlatozasok nélkil tette mindezt. 2020.
majus 19-ig dontésében a német Szovetségi
Alkotmanybirdsag kimondta, hogy a kilfoldi
allampolgarok kulfoldi telekommunikacids
forgalmat ugyanugy megilleti a
telekommunikacios titok védelme, ezért az
addig folytatott kiterjedt megfigyelési
programjat a BND-nek le kellett llitania, és
az dontésnek megfelel6 fokozottabb
fellgyelet mellett és korlatok kozott 2021.
végéig kell a torvényhozdsnak az
alkotmannyal konform Uj szabalyozast
megalkotnia.84

(https://causa.tagesspiegel.de/politik/darf-die-
bundeswehr-cyber-attacken-zur-verteidigung-
nutzen/eine-cyber-armee-braucht-auch-einen-
auftrag.html).)

83 Sven Lilienstrém: Jeder kann einen Cyber-Angriff
fir weniger als 18 Euro beauftragen. The European.
2020. (https://www.theeuropean.de/sven-
lilienstroem/cybersicherheit-in-deutschland/).

84 Ausland-Ausland-Fernmeldeaufklarung nach dem
BND-Gesetz verstoRt in derzeitiger Form gegen
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Nemzeti jogi és alkalmazhatd
haditechnika szempontjabol egy masik
fontos, etikai vonzatokkal biré vita volt a
hadsereg altal vasarolt dréonok (UAVY,
Unmanned Aerial Vehicle) felfegyverzése. A
kérdésnek tulajdonitott jelent&séget jol
jelzi, hogy a 2018-as CDU, CSU és SPD
koaliciés szerz6dés kimondta, hogy a
Bundestag csak egy kiterjedt nemzetkozi
jogi, alkotmanyjogi és etikai vizsgalatot
kdvetben hozhat majd dontést a kérdésben.
A vitaanyagot a kezdeményez&ként fellépd
Szovetségi Védelmi Minisztérium allitotta
0ssze, és részletes érvelésében a dronok
felfegyverzését javasolta éppen a sajat
csapatok védelme és a korszer(i eszkdzokon
keresztil a  jarulékos  veszteségek
csokkentése érdekében. Ezzel egyltt az
alkalmazashoz egy részletes el6feltétel-
rendszert is megadtak, pl. a Rules of
Engagement (mivelet-végrehajtasi
szabdlyok)  megfelel6  kialakitdsa, a
bevetésre vonatkozé parancs kiadasanak
pontos leszabalyozasa, a korultekint§
alkalmazashoz elengedhetetlen kiképzés
elvégzése®. 2022 aprilisdban a Bundestag
védelmi bizottsdga ez alapjan mar
hozzajarult a 140 darab lzraelt8l beszerzett

Grundrechte des Grundgesetzes.
Bundesverfassungsgericht. 2020.
(https://www.bundesverfassungsgericht.de/Shared
Docs/Pressemitteilungen/DE/2020/bvg20-
037.html).

85 Bericht des Bundesministeriums der Verteidigung
an den Deutschen Bundestag zur Debatte Uber eine
mogliche Beschaffung bewaffneter Drohnen fir die
Bundeswehr

(https://www.dbwv.de/fileadmin/user upload/Med
iabilder/DBwV Info Portal/Blickpunkt/2020/07 Juli
/20200703-

BMVg Bericht bewaffnete Drohnen.pdf).

8 Bundestagsausschuss stimmt Bewaffnung von
Drohnen Zu. Welt. 2022.
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Heron tipusd drénbdl 80-hoz fegyverzet
beszerzéséhez, azzal, hogy a részleteiben
kidolgozott  bevetési  feltételeket a
kormanyzatnak dssze kell dllitania, majd a
védelmi és kullgyi bizottsagnak jova kell
hagynia azt®®.

Svdjc (PwriIndx: 0.5015, 32.
helyezés)

Svdjc vildghatalmi szempontbdl torténd
megkdzelitésének elsé kilométerkove az
immar tdbb évszdzados flggetlensége, ami
a  szOvetségesi  rendszerekbdl  vald
kimaraddsat jelentette, de nem
eredményezte az azoktdl vald érintettség
elmaradasat. Részben az orszag méretének,
részben az elmult id6kben a nyugati
trendekhez igazodo, védelmi fejlesztéseket
érint§ megtorpanasanak és alapvetéen a
nyugati kulturkérhéz vald tartozasanak
velejardja a kapcsolat, amire kivald példa a
NATO  Békepartnerség allamai  kozé
tartozds, valamint az is, hogy a
kdzelmultban Oroszorszaggal szemben az
ukrajnai  tevékenységei miatt kiszabott
szankciok érvényre jutdsdban Svdjc is
kiallt.8’

(http://www.welt.de/politik/ausland/article238020
967/Bundeswehr-Bundestagausschuss-stimmt-
Bewaffnung-von-Drohnen.hu.html)).

8 Az orszadg kommunikdcidjaban ilyenkor sokkalta
inkdbb a nemzetkozi béke és biztonsag, mint az ENSZ
alapokmanydabdl fakadd terminus valik hivatkozasi
alappd és nem egy-egy szovetségesi rendszer
(egyébként ugyanebbdl az alapértékbdl fakado)
értékrendje. Svajc fliiggetlensége kapcsan lasd: Sibilla
Bondolfi: How neutral is Switzerland, really?
Swissinfo. 2022.
(https://www.swissinfo.ch/eng/focus-page-foreign-
policy how-neutral-is-switzerland--really-
/45810276).; Daniel Warner: Goodbye (Swiss)
neutrality? Swissinfo. 2022.
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A 2021-es Biztonsagpolitikai Jelentés
még az ukrajnai orosz invazié eldtt készult,
ijgy varhatéan a benne foglaltak
atértékelésre kerllhetnek, ugyanakkor az
anyag Oroszorszag tevékenységébdl akkor
is prognosztizalt komolyabb
szembenallast.8 A svdjci katonapolitika
kulcskérdéseiként a kovetkezdk allapithatdk
meg:

1. Milyen katonai képességekkel kell
rendelkeznie Svéjcnak a
szuverenitdsa megdvasa érdekében,
tekintettel a semlegességére és az
akordli vitdkra (NATO és EU felé
kozeledés®)?

2. Milyen mértékben és milyen keretek
kozott jaruljanak hozza a svajci
fegyveres erék Eurdpa
biztonsagahoz?

3. Milyen tanulsagok vonhaték le a
jelenlegi  hdborubdl a  svdjci
fegyveres er6k szamara, illetve
hogyan alakulnak at a védelmi és
biztonsagi prioritdsok a jovére
nézve?%

Svdjc  védelmi koltségvetése az
el6rejelzések szerint a 2022-es 9,44 milliard
dollarrél 2027-re 10,35 millidrd dollarra né,
a finanszirozds pedig a beszerzések, a
mUveletek és egyéb jarulékos koltségek,
koztlk a képzés, a nyugdijak, a hirszerzési
tevékenységek és a kilonféle szolgaltatasok

(https://www.swissinfo.ch/eng/goodbye--swiss--
neutrality-/47823256).

8 Ennek kapcsan lasd: The security policy of
Switzerland 2021. Federal Department of Defence
Civil Protection and Sport DDPS.
(https://www.vbs.admin.ch/en/documents/search.
detail.document.html/vbs-
internet/en/documents/security-policy/security-
reports/2021/sipol-b-2021-e.pdf.html).
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kozott oszlik meg. A beszerzésekre szant
koltségvetési elbiranyzat tovabb nétt, a
2018-as 1,5 milliard dollarrdél 2022-re 2,2
milliard  dolldrra  emelkedett, és a
GlobalData el6rejelzése szerint 2027-re
eléri a 2,6 millidrd dollart. Az el6rejelzési
id6szakban a svajci védelmi kiaddsok f&
mozgatorugdja a  légvédelmi  erdk
modernizaldasanak szliikségessége lesz, hogy
biztositsa terlletének folyamatos védelmét
a kils6 fenyegetésekkel szemben. Az
Air2030 program 5. generacios
vadaszrepllégépekkel fogja ellatni Svdjcot,
amelyek képesek lesznek reagalni a svajci
légtérben jelentkezé fejlett fenyegetésekre.
Svédjc semleges statusza ellenére a hosszu
tavu  koltséghatékonysadg, valamint az
europai biztonsag romldsa miatti novekvd
aggodalmak indukaljak a légvédelmi flotta
felszereléséhez szUkséges fejlett
platformok beszerzését. Ugyanakkor amig a
NATO-tagokra egyre nagyobb nyomdsként
nehezedik, hogy bruttd hazai termékuk 2%-
at koltsék védelemre, Svajcnak nincs
hivatalos kotelezettsége, hogy elérje ezt a
kiiszobot. A GlobalData szerint a svajci
védelmi kiadasok 2022-ben a GDP 1,29%-at
tették ki, és 2027-re 1,31%-ra fognak
emelkedni Az  interoperabilitdas, az
Osszekapcsolhatésag és a modularitas
kulcsfontossagu a svajci hadsereg legtobb
folyamatban |évé beszerzési programjaban:

89 példaként emlithetd, hogy 2019-ben Svdjc tagja
lett a NATO Egyuttm(ikodé Kibervédelmi Kivaldsagi
Ko6zpontjanak (Cooperative Cyber Defence Centre of
Excellence), amely az észtorszdgi Tallinnban
mkodik.

% Ennek kapcsan lasd: Georg Hasler: Why do the
Swiss Armed Forces need more money? Neue
Ziircher Zeitung. 2022.
(https://www.nzz.ch/english/why-do-the-swiss-
armed-forces-need-more-money-ld.1683332).)
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az Uj platformok és rendszerek, mint
példaul az F-35A vadaszgépek, az Eagle V
6x6 felderitd jarmlvek és a Parrot ANAFI
dronok mindegyike rendelkezik fejlett
adathdlézati  megolddsokkal, amelyek
elésegitik a halézat-alapli hadviselést.”!
Ezzel kapcsolatban az is kiemelendd, hogy a
védelmi szektor jelentés és atfogd
kommunikacio-technikai fejlesztési
programon megy keresztil.®?

Figyelemremélto lépések mads
orszdgokban

A fenti orszagok mellett kiegészitéskén még
két olyan érdekes irdnyvonalra szeretnénk
felhivni a figyelmet, ami igazdn jol
illusztralja azt, hogy egyrészt a 21. szazad
hadviselése mennyire komplex, multi-
domain  kornyezet, amely kordbban
axiomatikusnak vett haderénemi korlatokat
is atlép, masrészt, hogy a high-tech
kornyezet  daltal megkovetelt  magas
képzettségl allomany iranti igény milyen
sajatos — akar a meglévé hadijogi kereteket
is feszeget6 — megoldasokhoz vezethet.
2022 marciusdban jelent meg a hir®?,
hogy Szingapur (Pwrindx: 0.6253, 42.
helyezés) a szarazfoldi, légier6 és
haditengerész er6i mellé negyedikként
2022 utolsé negyedévére prognosztizaltan
feldllitia a hadseregének Digital and

9 Switzerland’s defense budget to reach $10.35
billion in 2027 as country acquires more capability
from international companies. GlobalData. 2022.
(https://www.globaldata.com/media/aerospace-
defense-security/switzerlands-defense-budget-
reach-10-35-billion-2027-country-acquires-
capability-international-companies-says-
globaldata/).

92 Armed Forces Telecommunications — Decision
made on the model/supplier for the replacement of
mobile radio devices, on-vehicle intercom systems
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Intelligence Service elnevezés( 4agat.
Kifejezetten a kibertérbdl érkez6
tamadasokkal, hibrid fenyegetésekkel, és az
informacids-pszicholdgiai hadviseléssel lesz
a felel6sségi terllete, de kap felderitési
feladatokat is (els6dlegesen a digitdlis
domainben), ami vélhet6en azért nem
érinti majd a ,hagyomanyos”
(Security and Intelligence Division -
hirszerzés, Internal Security Department —
elharitas).

Megkozelitésik  szerint  a  jové
dominans domainje a kibertér lehet, az
onnan jové fenyegetések a vald vildgban is
hatassal vannak. A dontés meghozatalakor
erésen tamaszkodtak az ukran konfliktusra,
mint példara. Az atszervezés bazisat a
Defence Cyber Organisation a védelmi
szféra jelenlegi kibervédelmi szervezete
adja, de — képletesen szdélva - a jelenlegi
yzaszloalj” méretet néhany ,dandar”
méretre akarjak ndvelni, ezért jon létre a 4.

hader6énem — amelynek  szervezeti
felépitésére egyébként a szintén
Ujdonsagnak szamito német

kiberparancsnoksagot hoztak példaként. A
tervezett beosztasokban nem csak IT
szakértdk, de adat-tudosok,
pszicholdgusok, nyelvészek,
antropoldgusok, foldrajz-tuddsok is lesznek,

and headsets. Federal Department of Defence, Civil
Protection and Sports DDPS
(https://www.admin.ch/gov/en/start/documentatio
n/media-releases.msg-id-76838.html).

% Lim Min Zhang: Budget debate: SAF to set up
fourth service as digital threats mount, says Ng Eng
Hen. The Straits Times. 2022.
(https://www.straitstimes.com/singapore/politics/b
udget-debate-saf-to-set-up-fourth-service-as-
digital-threats-mount-says-ng-eng-hen).

2022/13.


https://www.globaldata.com/media/aerospace-defense-security/switzerlands-defense-budget-reach-10-35-billion-2027-country-acquires-capability-international-companies-says-globaldata/
https://www.globaldata.com/media/aerospace-defense-security/switzerlands-defense-budget-reach-10-35-billion-2027-country-acquires-capability-international-companies-says-globaldata/
https://www.globaldata.com/media/aerospace-defense-security/switzerlands-defense-budget-reach-10-35-billion-2027-country-acquires-capability-international-companies-says-globaldata/
https://www.globaldata.com/media/aerospace-defense-security/switzerlands-defense-budget-reach-10-35-billion-2027-country-acquires-capability-international-companies-says-globaldata/
https://www.globaldata.com/media/aerospace-defense-security/switzerlands-defense-budget-reach-10-35-billion-2027-country-acquires-capability-international-companies-says-globaldata/
https://www.admin.ch/gov/en/start/documentation/media-releases.msg-id-76838.html
https://www.admin.ch/gov/en/start/documentation/media-releases.msg-id-76838.html
https://www.straitstimes.com/singapore/politics/budget-debate-saf-to-set-up-fourth-service-as-digital-threats-mount-says-ng-eng-hen
https://www.straitstimes.com/singapore/politics/budget-debate-saf-to-set-up-fourth-service-as-digital-threats-mount-says-ng-eng-hen
https://www.straitstimes.com/singapore/politics/budget-debate-saf-to-set-up-fourth-service-as-digital-threats-mount-says-ng-eng-hen

Spitzer Jen6 — Vikman LdszIé: Katonai és nemzetbiztonsdgi képességfejlesztések és azok jogi,

jogpolitikai hdttere egyes transzatlanti dllamokban

|24]

hogy megértsék és elemezzék a komplex
fenyegetési kdrnyezetet. Ehhez
kapcsoldddan egyébként a jovében a teljes
haderd sokkal halézatosabban végzi majd a
kiképzéseit és mUiveleteit a j6vében.

Esztorszagot (Pwrlndx: 2.6527, 108.
helyezés) a 2007-es kiterjedt
kibertdmadasok ébresztették ra, hogy ilyen
helyzetekben a békeidei, magas szinvonalu
képzést, tapasztalatokat megkdveteld
technikai  képességek  nem  igazan
skaldzhatok, nem lehet hetek, napok, vagy
akdr  orak alatt  hadkotelezettségek
kihirdetésével, szinte a semmibdl rutinos
IKT rendszermérnokoket, UzemeltetSket,
informatikai szakért6ket el6teremteni. Erre
a problémdra szlletett megoldas lett az Eszt
Védelmi Liga Kiber Egysége®, amely
onkéntesek  toborzasaval igyekszik a
szUkséges képességhatteret megteremteni
ahhoz, hogy az orszdg informatikai
biztonsagat jobban szavatolni tudjak. A f6
célkitlzéseik kozott a képzett specialistak
kozott egylttm(kodés novelése, a kritikus
infrastrukturak kiberbiztonsaganak
novelése, az ehhez szikséges tudas
haldozatok kiépitése, a képzés és oktatas és
a nemzetkdzi gyakorlatokban vald részvétel
szerepel.

Mikor 2022 februar végén Ukrajnat
(Pwrindx: 0.3266, 22. helyezés) tdmadas
érte, minden szakért6 arra szamitott, hogy
az orosz erék dominancidja a
hagyomanyosnak tekintheté hadviselési

9  Estonian Defence League’s Cyber Unit

(https://www.kaitseliit.ee/en/cyber-unit).

% Ukraine to be accepted as a Contributing
Participant to NATO CCDCOE. Visit Ukraine. today.
2022. (https://visitukraine.today/blog/153/ukraine-
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modok mellett a hibrid eszkoztarba sorolt
kiber- és informacios muveletekben s
latvanyos lesz. Az azéta eltelt hdnapok az
elsé feltételezést sem tamasztottak ald
maradéktalanul, amiben nyilvdn nagy
szerepe volt a jelentd6s innovacios
eredményeket tartalmazo, korszerl nyugati
fegyvereknek is — Iasd Javelin, HIMARS, és a
korszer drdéntechnoldgidk. Az viszont
valéban meglepd volt, hogy a korabban mar
tobbszér és jellemzéen nem attributdlt
modon  bizonyitd  orosz  kiber-erék
korantsem hajtottak végre olyan bénitd
csapasokat, mint amelyre szamitani
lehetett — talan éppen ennek az elbre
lathatdsagnak is készonhetben. Igaz, hogy
az ukranok nem csak hadianyagban,
kiképzésben és hirszerzési
vonatkozasokban kapnak tdmogatdst, de
tudhato, hogy kibertémakban is folyamatos
a konzultacié a védekezés sikerességének
névelése érdekében®.

Mikhailo Fedorov, az ukran
miniszterelndk-helyettes és digitalizacioért
felel8s miniszter altal ,IT Army of Ukraine”-
nek  nevezett formaciérél  beszélve
marciusban elmondta®®, hogy az ezen a
néven futdé Telegram csatorndn mar
270.000 tag van. Az &6 oOnkéntes
segitséglkkel, hacktivista tevékenységgel,
az orosz dezinformacio és propaganda ellen
kizdenek és a sajat  informacios
mUveleteiket tdmogatjak. [dénként mar az
alapszintl DDOS tdmadasokon tulmutatdan
mar komplexebb kibermdveleteket is

to-be-accepted-as-a-contributing-participant-to-
nato-ccdcoe).

% Twitter is part of our war effort - Ukraine minister.
BBC News. 2022.
(https://www.bbc.com/news/technology-
60608222).
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végrehajtanak, ami egyre aktualisabba teszi
azokat a kérdéseket, hogy valds szervezeti
keretek nélkal a tevékenységlik kinek
tudhaté be, a végrehajtasban résztvevok
jogi statuszat (polgdri személy-partizan-
kombattans) pedig milyen szabdlyok
mentén kell esetleg megitélni®’.

VARHATO JOVOBELI
KEPESSEGFEJLESZTESI
IRANYOK ES EZEK JOGI
KONZEKVENCIAI

A globdlisan és a nemzeteket egyenként is
akadalyok elé allito eshetéleges,
valdszinlsithet6, vagy akar biztosra vehet6
kordlmények hosszasan sorolhaték. A
tarsadalmi (eloregedd tarsadalmak, tulzott
urbanizacio, népességszamcsokkenés, a
kulturdlis diverzitds egyensulyhelyzetének
megtartasa  vagy  helyredllitdsa), a
technolégiai  (polgadri és a  kettds

felhasznalasu termékek sorsa,
kiberbiztonsagi sebezhetbség, a
technoldgia demokratizalédasa), a
gazdasagi (az EU gazdasagi kohézidjanak
megtorpanasa, elmozduld gazdasagi
erGterek, a joléti tarsadalom
fenntarthatosaganak dilemmaja) és a
kérnyezeti (éghajlatvaltozas, a

mez6&gazdasag helyzete, vilagjarvanyok) és
a katonai (a haboru egyetemes és id6tlen
jellege, a béke és a haboru kozotti hatar
elhalvanyuldsa, a hagyomanyos és nem
hagyomanyos  hadviselés  halmazainak

97 Lasd: Ann Véljataga: Cyber vigilantism in support
of Ukraine: a legal analysis. Tallinn, CCDCOE, 2022.

%8 European Defence Agency: Exploring Europe’s
capability requirements for 2035 and beyond.
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Osszeolvadadsa, a nem allami szerepl6k
problematikaja) veszélyek sok esetben mar
aktiv, vagy id6zitettnek latszd
fordulépontokat hoznak.®®

Szintén elmondhatd, hogy habar
szamos  agazat  kulonithet6 el a
kérdéskorben, az érintettek korében
hidbavald a megkulonboztetés. Az egyes
nemzetek ismertetett katonai és
nemzetbiztonsagi képességfejlesztései a
terjedelmi keretekre nézve a teljesen
kimerit8 ismertetés nem tlizte célul, de arra
mindenképpen alkalmas, hogy szemléltesse
a nemzetkdzi békét és biztonsagot
fenyeget6 kihivasok atalakulasabdl és a
bevezetésliink mar emlitett, az unipolaris
vildagrend  idejére  tehet§  vilaghéke
euforiajabol mar nem is olyan észrevétlendl
felhalmozddott |épéshatranyt. Az eurdpai
kozosség emellett azzal is kénytelen
szembesilni, hogy az atalakuld, hibrid és
aszimmetrikus karakterisztikaju hadviselés,
habar Uj tereket nyit a modern hadviselés
szamos aspektusdban, az orosz-ukran
konfliktus régota elképzelhetetlen,
elrettentd példaul szolgdlt a regularis
fegyveres konfliktusok vilagabdl.

A képességfejlesztésben  |athato,
hogy mindenhol nétt a kiadasok fokuszaban
a fegyverimport, de ugyanakkor az Uj
tertletek megjelenése és alapvetéen az
innovacid okan is kiber képességek, a
kommunikacié eszkdzok és maoddszerek
térnyerése is megfigyelhet6. Mindezekben
pedig a tisztdn katonai megkozelités
dnmagdban meghaladott és elégtelen,
hiszen jél tapasztalhatdan a technikai és a

(https://eda.europa.eu/docs/default-
source/brochures/cdp-brochure--—-exploring-
europe-s-capability-requirements-for-2035-and-
beyond.pdf).
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human hatékonysagnak tendenciézusan
érdemi  zdloga a nemzetbiztonsagi
szolgadlatok bevondsa, uUgy, a szakmai
tdmogatds, mind az iranyitas oldalardl.

A tovabbi fejlesztési irdnyok nagyban
prognosztizaltak, ugyanakkor a koztik 1évé
rangsorolds ahogy napjainkban, Ugy a
jovében is szlkségtelen, tekintettel arra,
hogy az egyes terlletek kolcsonhatdsa mara
generdlis. A terrorizmus és a szervezett
blinozés elleni kizdelemben, tekintettel
hogy ezek a kihivasok gyakorta tarsulhatnak
békem{veleti, hatarvédelmi katonai
feladatokkal, figyelemre mélté az Eurdpai
Unid mesterséges intelligencia alapu
arcfelismerd rendszereket érinté rendelet
tervezete, amellyel kapcsolatban a
technikai feltételek mar nem, de az alapjogi
dilemmak felolddsa, a kell6 garancidk
megteremtése még feladatot jelent.®?
Globdlisan kihivast jelent a blinllddz6, a

terrorelharito szervek és a
nemzetbiztonsagi  szolgdlatok  kozotti
informacidcsere ,aranykdzepének”

megtaldlasa, ami a feladatrendszerekben
lév6é  keresztmetszetet kiszolgdlja, de
egyuttal nem jelent informdaciévédelmi
csorbat vagy egy-egy szerv képességeinek a

% Ennek kapcsdn ldsd: Koi Tamds: Két unids
adatvédelmi intézmény is tiltana az arcfelismerést.
HWSW.hu, 2021.
(https://www.hwsw.hu/hirek/63427/europai-unio-

bizottsag-mi-ai-rendelet-javaslat-edpb-edps.html).

100 Cortney Weinbaum — Bradley Knopp — Kim Soo —
Yuliya Shokh: Options for Strengthening All-Source
Intelligence: Substantive Change Is Within Reach.
RAND Corporation, RR-A1245-1, 2022.
(https://www.rand.org/pubs/research reports/RRA
1245-1.html).

101 Farkas Addm — Spitzer Jend: Az informécids
korszak és az dllami reziliencia egyes kérdései.
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minimum  kozéptdvon karokat okozd
erodalasat. 1

A technoldgia irdnyabdl nézve a
dezinformacids hadviseléshez optimalis
feltételek folyamatos erdsodése’®!, a
felforgatd technoldgiaki®?, az autondm
fegyverrendszerek alkalmazasi kérdéseil®3,
valamint  alapvetéen a  konfliktusok
digitalizalédasa olyan folyamatokat
jelentenek, amelyeknek a jogtudomany és
is csak a hajnalanal jar.

a humanitarius jog egyes
hidnyossagai, dilemmai (az egyezményben
tiltott kazettds I6szerek hasznalata, aminek
Oroszorszag nem részese, jurisdikcids
kérdések a haborus blncselekmények
miatt, az orosz agresszio értékelése és a nki
kozosség tényleges tehetetlensége, a
habord hatdsa egyes szabadsdgjogokra
(gazdasagi szankciok, vallalkozasok
szabadsaga, vagyonelkobzasok, média
cenzUrdzasa, az egyes  gazszallitasi
projektek  és mas hosszu tavu
egylttmikddések befagyasa, és
megsz(inése)

J6l korvonalazédnak ugyanakkor a
mar jo ideje feloldasra vard kérdések.
Miként fognak a humanitdrius jog egyes
hianyossagai, dilemmai valaszokra lelni?

Védelmi-biztonsdgi Szabdlyozdsi és Kormdnyzdstani
Mdhelytanulmdnyok, 2021/18. szam, 1-27. o.

102 Kovacs Zoltdn — Gurdly Roland: A mesterséges
intelligencia és egyéb felforgaté technoldgiak
hatdsainak vizsgélata. Felderit6 Szemle, 2021/2.
szam, 47—-62. o

13 14sd pl.: Schubert Bélint: Az autoném
fegyverrendszerekkel szemben tdmasztott

kdvetelmények a humanitarius nemzetkozi jog
tikrében. Honvédségi Szemle, 2022/3. szam, 20-30.
0.
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Elérkezik-e a  fegyvereket tilalmazd
egyezményekhez  csatlakozd  allamok
egysége?1% A hdborls blncselekmények
kapcsan a felel6sségre vonhatdsaghoz
teremtédik-e a nemzetkozi kdzdsségnek
gyakorlati értelemben is vett, kikényszerit6
er6vel tarsuld joghatdsaga? Mit kezd a
jogtudomany a haborunak az egyes
szabadsdagjogokra gyakorolt hatdsaival,
amelyek tobbek kozott a gazdasagi
szankciok  (vallalkozasok  szabadsaga,
vagyonelkobzdasok, hatdsagi megszoritasok)
és a médiatartalmak koordinaldsa utan futo
cenzUraszabalyok kévetkezményei? Miként
vizsgazik a nemzetkdzi béke és biztonsag
letéteményese, a nemzetkozi kdzosség és a
mogotte allé nemzetkdzi jog, a normativ
keretek, a bi- és multilateralis
egyezmények, szokasjogi keretek?
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